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SBA

1. OBJETIVO

Garantir o compromisso continuo da SBA Edge com a seguranga da informacéo e a
privacidade.

2. ABRANGENCIA

Esta Politica aplica-se a todos os colaboradores e prestadores de servigos no
desempenho de suas atividades para a SBA Edge.

3. DOCUMENTOS DE REFERENCIA

e ABNT NBR ISO/IEC 27001;

4. DEFINIGCOES

e Privacidade: direito relacionado a protecdo dos dados pessoais, garantindo que
sejam coletados, utilizados, armazenados e descartados com ética, transparéncia e em
conformidade com a legislagao vigente (como a LGPD).

¢ Ativo de Informagao: qualquer informagéo ou recurso (digital ou fisico) que tenha
valor para a organizagao, incluindo sistemas, dados, pessoas, infraestrutura e processos.

¢ Vulnerabilidade: fraqueza ou falha em sistemas, processos ou controles que pode
ser explorada por uma ameaga para causar impacto a seguranga da informagéo ou a
privacidade.

e Compliance: conjunto de praticas e agbes adotadas para garantir que a organizagao
esteja em conformidade com leis, regulamentos, politicas internas e padrées éticos, incluindo
a Politica Internacional de Compliance Anticorrupgao.

e Pentest (Teste de Intrusao): simulacao controlada de ataques a sistemas e redes,
com o objetivo de identificar e explorar vulnerabilidades antes que possam ser utilizadas por

agentes mal-intencionados.

¢ Vulnerability Scanning (Varredura de Vulnerabilidades): processo automatizado
que busca detectar falhas de seguranca em sistemas, redes e aplicagdes.
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¢ Risk Scoring (Pontuagéao de Risco Cibernético): metodologia utilizada para medir
e acompanhar o nivel de risco cibernético da organizacao, com base em uma combinacao de
indicadores técnicos e comportamentais.

SBA

5. RESPONSABILIDADES

Todos os colaboradores e prestadores de servicos da SBA Edge, tém a obrigacao de
zelar pela seguranca das informagdes que estdo em seu poder, portanto € indispensavel que
todos tenham o conhecimento dessa politica, de toda a estrutura do Sistema de Gestao de
Seguranca da Informacéo e Privacidade em especial ao documento POL 001 - Politica de
Seguranga da Informacdo e a POL 002 — Politica de Privacidade que estabelece todas as
diretrizes para o tema.

Garantindo o cumprimento rigido de nossas diretrizes a SBA Communications
Corporations estabelece a Politica de Cdédigo de Conduta e Politica Internacional De
Compliance Anticorrupgao.

6. ACOES DE CONSCIENTIZAGAO

A SBA Edge em conjunto com a SBA Communications Corporations, por meio de
suas politicas e procedimentos organizacionais, estabelece o compromisso de promover a
conscientizacdo e o engajamento de todos os colaboradores na manutencdo de uma
estrutura sélida de segurangca da informagédo. Para isso, realiza treinamentos internos
obrigatoérios que visam disseminar boas praticas e fortalecer a cultura de prote¢cao dos ativos
de informacéao.

7. LINHAS GERAIS DOS PROCEDIMENTOS E CONTROLES DE
SEGURANCA

A SBA Edge através da Alta Direcao estabelece, mantém e divulga as Politicas do
Sistema de Gestao de Seguranca da Informacgao e Privacidade com o propdsito de garantir a
confidencialidade, integridade, disponibilidade e privacidade das informag¢des necessarias
para o fornecimento dos servigos de Colocation e Cloud Computing em conformidade com
seus objetivos estabelecidos e seguintes compromissos:
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7.1 LIMITE DE RISCOS ALTOS EM SEGURANGA DA INFORMAGAO

SBA

Séo disponibilizadas ao cliente opgdes de atendimento em canais pré-determinados
de telefone e Sistema de Atendimento da SBA Edge.

A SBA Edge adota uma abordagem proativa e sistematizada para a gestao de riscos,
com o objetivo de manter, de forma continua estabelecendo um limite de riscos altos. Com
isso adotamos as seguintes praticas:

° Ciclos regulares de avaliacao de riscos, considerando mudangas no ambiente
tecnoldgico, ameacas emergentes e inclusdo de novos ativos;
° Planos de tratamento formalmente definidos, com responsaveis, prazos e

controles especificos para mitigacao, em conformidade com os principios da ISO/IEC
27001 e a ISO/IEC 27005;

° Integragdo entre as areas, promovendo uma governancga eficiente sobre os
ativos criticos do negécio.

Essa pratica fortalece a resiliéncia organizacional e assegura a continuidade dos
servicos prestados.

7.2 CAPACITAGAO EM SEGURANGA DA INFORMAGAO E
PRIVACIDADE

Reconhecendo que a conscientizagdo € um dos pilares mais eficazes da seguranga,
a SBA Edge investe continuamente em acbes de capacitacdo e sensibilizagcdo de seus
colaboradores. Com base em sua agenda anual de treinamentos e campanhas internas, a
organizagao define metas tangiveis que atendam a politica, conforme as certificagbes
vigentes.

7.3 LIMITE DE VULNERABILIDADES ALTAS

Para preservar a integridade de seu ambiente tecnoldgico, a SBA Edge estabelece
praticas de higiene cibernética avangadas, com foco na identificagdo e corregéo tempestiva
de vulnerabilidades criticas. Para atender a esse critério, a organizacao realiza:

o Varreduras automatizadas de vulnerabilidades (vulnerability scanning);
° Testes de intrusao (pentests) conduzidos por empresas especializadas;

Tais medidas estdo alinhadas com os controles da ISO/IEC 27002 e praticas
recomendadas de segurancga cibernética internacional.
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7.4 CONTROLE DE INCIDENTES DE PRIVACIDADE REPORTADOS

Como forma de garantir o pleno atendimento aos principios da privacidade e da
protecao de dados pessoais, a SBA Edge adota medidas robustas e integradas de prevencao
e monitoramento, conforme as certificacdes vigentes.

A abordagem preventiva, aliada a cultura organizacional de responsabilidade com
dados, sustenta esse compromisso.

A autorizagao de entrada de equipamentos sera dada desde que seja respeitado o
espaco e energia contratados;

7.5 MANUTENGAO DA PONTUACAO NA FERRAMENTA DE RISCO
CIBERNETICO

A SBA Edge adota uma ferramenta especializada de avaliagdo continua de risco
cibernético, reconhecida internacionalmente, com o objetivo de monitorar de forma proativa
a postura de seguranga da organizagdo no ambiente digital.

Para alcancar e sustentar esse desempenho, a organizacao implementa as seguintes

praticas:
° Monitoramento continuo dos indicadores de seguranga avaliados pela
plataforma, com revisdes periddicas e analise de tendéncias;
° Planos de acado especificos para remediacao de vulnerabilidades e néao
conformidades, acompanhados por comités técnicos e instancias de governanga;
° Melhoria continua da infraestrutura tecnolégica e dos processos de seguranca,

garantindo aderéncia as exigéncias do mercado, das boas praticas internacionais e dos
controles descritos na ISO/IEC 27001.

A medicao dos objetivos de segurancga e privacidade € documentada e acompanhada

sistematicamente assegurando a rastreabilidade, a prestacao de contas e a melhoria continua
do SGl.
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