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CO-LOCATION E FACILIDADES DO DATA CENTER DA SBA EDGE

As instalacdes prediais do Data Center da SBA Edge sdo certificadas TR3 ou Tier Ill,
sendo este o mais alto grau de sofisticacdo do mercado para infraestrutura predial de
Data Centers comerciais. Todos os componentes prediais contemplam redundancia,
permitindo a manutencdo concorrente de qualquer componente, sem impacto nos
sistemas de producao.

C 0
Projeto
Infraestrutura
Sustentabilidade &
Esta configuracao assegura a disponibilidade tedrica de 99,998% da infraestrutura predial TR3 &
do Data Center. Diferente da maioria dos concorrentes, a SBA Edge projeta e opera seus
Data Centers com mao de obra prépria. O conjunto dessas caracteristicas faz com que a

disponibilidade efetiva histdrica das facilidades do Data Center SBA Edge seja de 99,999%.

A certificacdo de infraestrutura vigente do Data Center da
SBA Edge foi emitida pela TUV Rheinland - TR3 baseada na
Norma TIA-942. Além da avaliacdo dos equipamentos
elétricos, mecanicos, e procedimentos de operacdo, avalia
requisitos como arquitetura, localizacdo, protecdo contra
incéndio, seguranca fisica, arquitetura de network, riscos,
qualidade, dentre outros. O Data Center SBA Edge também
foi certificado pela Uptime Institute - Tier lll no momento
de sua construcdo.

Segurancga Patrimonial

Todas as areas do Data Center contam com monitoramento eletrénico por cdmeras, com gravagao e retengao das
imagens por 90 dias, disponiveis para consulta de clientes. Qualquer acesso as instalacdes do Data Center deve ser
previamente liberado pelo cliente, sendo a identidade do visitante confirmada por agentes de seguranca armados
e os dados do visitante cadastrados nos sistemas de seguranca patrimonial.

As instalacGes prediais contemplam até cinco niveis de seguranca fisica, todos equipados com dispositivos de
controle de acesso, e prevengdo contra invasdes: O perimetro do Data Center SBA Edge é o primeiro nivel de
seguranga, protegido por dois niveis de concertina e cercas projetadas em quarenta e cinco graus. O sistema conta
com alarme infravermelho contra intrusdo. Ao entrar no perimetro, o visitante é isolado em baia de ago, onde
apresenta documento de identificagdo na guarita blindada ao seguranga armado.

Neste segundo nivel de seguranga fisica o visitante com identificacdo positiva e prévia autorizagdo do cliente, é
cadastrado e recebe um crachd para acesso as dependéncias internas do Data Center. A porta de acesso tipo
torniquete garante que somente o visitante positivamente identificado tenha acesso as instalagdes.

O visitante acessa entdo no terceiro nivel de seguranga fisica, no hall de entrada do Data Center, apds validar seu
crachd na catraca de acesso. Neste momento ocorre uma segunda triagem por agente de seguran¢a armado, onde
é verificado o nivel de acesso necessario para cada visitante. O visitante serd acompanhado pela seguranca até o
local de destino dentro das instalagdes do Data Center. Caso necessite de acesso as areas de producdo, devera
validar novamente seu crachd para acesso aos elevadores.
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. Perimetro | Guarita Hall de Salasde | Caged i — 0
Externo Blindada | Recepgdo | Produgdo @ Space* I — O
i — 90
Alarme de Porta Acesso por | Acesso por | Acesso por
Intrusdo Torniquete | Cracha Cracha Cracha L —o
T — 9
) Concertina | Seguranca | Seguranca | Acesso Acesso i =0
Dupla Armada Armada Biométrico | Biométrico
Rack do
Cliente Y,

* Caged Space é um servigo opcional, sujeito a contratagdo adicional

O quarto nivel de seguranca é validado na porta das dreas de producdo, onde serd necessaria validacdo biométrica
do visitante, além do crachd, para acesso aos racks. O cliente pode optar ainda por ter um quinto nivel de seguranca
fisico para seus equipamentos, contratando o servico de caged space, isolando seus equipamentos em rack com
gradil de aco, chave e/ou controles de acesso para abertura.

Sistemas Redundantes do Data Center SBA Edge

O Data Center SBA Edge disponibiliza um sistema que garante a disponibilidade e a hospedagem segura de
equipamentos que suportam a missdo-critica dos clientes, seguindo os padrdes internacionais de resiliéncias, como
TR3, Tier lll e TIA942, sendo dividido nos subsistemas:

= Subsistema Redundante de Captacdo, Geracao e Distribuicdo de Energia Elétrica
= Subsistema Redundante de Climatizacdo de Alta Precisao
=  Subsistema Precoce de Deteccdo e Combate a Incéndio

Subsistema Redundante de Captacao, Gerac¢do e Distribuicao de Energia Elétrica

A captacdo de energia elétrica através da rede publica é feita por subestagdo do tipo industrial, dedicada ao Data
Center, de capacidade de 4MVA. Este tipo de captagdo garante um nivel de estabilidade, disponibilidade e
capacidade de energia elétrica superior, se comparado a conexdes residenciais ou industriais sem subestagdo
propria.

Em caso de indisponibilidade ou instabilidade da rede elétrica publica, o Data Center conta com um par de UPS
(nobreaks) de alta precisdo, que instantaneamente comutam a captacdo de energia para os bancos de baterias,
assumindo toda a carga elétrica do Data Center por um periodo de até quarenta minutos. Este periodo é mais do
que suficiente para o acionamento do sistema de geracdo de energia elétrica préprio, através de um conjunto de
cinco geradores a diesel, pré-aquecidos, com capacidade agregada de 2,6 MVA.

Os geradores estdo conectados a sete tanques de diesel, com capacidade agregada de 14.000 litros, distribuidos
em tanques plenos (onde é feito o reabastecimento de diesel), tanques de distribuicdo, e tanques diarios, onde sdo
alimentados os geradores. O sistema de tanques funciona através da gravidade, eliminando a necessidade de
bombas de alta pressdo, tornando assim o sistema mais confiavel. O conjunto de UPS, baterias, geradores e tanques
garantem uma autonomia de 72 horas de funcionamento ininterrupto, sem a necessidade de reabastecimento dos
tanques.
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Cada Sala de Produgdo conta com um par de PDUs (unidade de distribuicdo de energia). Estes equipamentos
estabelecem dois circuitos ativos e independentes de transmissdo de energia para o rack do cliente (circuito X e
circuito Y). Ambos os circuitos estdo permanentemente energizados, dispensando assim a utilizacdo de chaves
estaticas. Esta configuracdo evita falhas de chaveamento para um circuito ndo energizado. O cabeamento elétrico
até o rack do cliente sera lancado por baixo do piso elevado, enquanto o cabeamento légico é langado por canaletas
aéreas. Esta configuracdo de passagem de cabos garante o resfriamento dos cabos elétricos pelo sistema de
climatizacdo, e evita a degradacdo por interferéncia elétrica no cabeamento ldgico.

Subsistema Redundante de Climatizagdo de Alta Precisdo

Todo o sistema de climatizacdo do Data Center SBA Edge é de funcionamento a seco. Esta configuragdo elimina a
passagem de dutos de alta pressao de dgua nas salas de producdo, zerando os riscos de inundagdo do ambiente. O
sistema de alta precisdo é composto por dezesseis unidades Liebert/Vertiv, com capacidade agregada de 360.000
BTUs cada, operando com gas refrigerante ecoldgico. A instalagdo dos racks em sistema de confinamento do
corredor frio faz com que o ar insuflado sob o piso elevado circule através do rack do cliente com maior eficiéncia
de resfriamento e economia de energia elétrica. O sistema garante uma temperatura de acordo com as normativas
da ASHRAE para climatizacdo de ambientes de data centers.
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Subsistema de Deteccdao Precoce e Combate a Incéndio

Todo o Data Center estd coberto por detectores de fumaca convencionais, além de detectores precoces de
incéndio, com sistema de lago cruzado entre dispositivos termo velocimétricos e detectores primarios de particulas
de fumaca VESDA (very early smoke detection apparatus). Este segundo tipo de detector analisa constantemente
as moléculas do ar, e é capaz de prever um principio de incéndio antes da ocorréncia de fumaca. O combate a
incéndio nas salas de producao é feito através de cilindros de agente limpo FM 200, ndo nocivo ao homem. O gas
inerte derruba a temperatura e reduz certa quantidade de oxigénio no ambiente, extinguindo assim a chama. Esta
configuracdo dispensa a necessidade de sprinklers e tubulacao irrigada nas salas de producdo, eliminando assim a
possibilidade de perda dos equipamentos por agentes corrosivos.

Meet-Me-Room

Espaco dedicado para a troca de trafego entre operadoras de telecomunicacGes (ISP) presentes no datacenter. A
integracdo entre redes é disponibilizada fisicamente com interfaces elétricas ou opticas:

Espaco de 4Us

0,25 KVa

Direito de passagem de Fibra
Duas portas redundantes RJ45
4hs de Remote Hands

Remote Hands

Inclui um volume de horas para atividades do NOC SBA Edge no Rack do Cliente. O escopo dos servicos é
delimitado a atividades ndo intrusivas como:

Troca de cartuchos de fitas;

Reboot de equipamento;

Acesso console (Execu¢do de comandos previamente encaminhados pelo cliente);
Remanejamento de cabo de rede (troca de porta)

N3o estdo inclusos no escopo dos servigos atividades invasivas como:

Troca de memoria;

Troca de fonte;

Troca de HD;

Movimentacdo de equipamento no rack;
Instalagcdo/remocdo de equipamento no rack.

Alcance dos Servigos de Colocation

O rack do cliente conta com um par de réguas de energia em 208 Volts em corrente alternada
(conectadas aos circuitos de transmissdo X e Y) com terminagdo NBR 14136. Caso haja a necessidade de
um tipo diferente de terminacdo, estes serdo cobrados como servico adicional, devendo ser informado ao
Data Center SBA Edge em tempo de projeto para que sejam feitas as adequacdes necessarias.

Para usufruir da redundancia dos circuitos de transmissdo de energia elétrica, o cliente deve utilizar
equipamentos com fontes de energia redundantes. Caso este seja um limitante, o rack do cliente pode
ser configurado com uma ATS (chave de transferéncia automatica). Este é um servico opcional, e sera
cobrado adicionalmente, devendo o cliente informar esta necessidade em tempo de projeto.
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A capacidade padrdo de energia elétrica disponibilizada para cada rack do cliente é de 7KVA. Caso haja a
necessidade de uma maior carga de energia no rack do cliente, esta sera cobrada como servico adicional,
devendo ser informado ao Data Center SBA Edge em tempo de projeto para que sejam feitas as
adequacdes necessarias.

As opcdes de conectividade do rack do cliente estdo descritas em Conectividade e Banda de Acesso a
Internet
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SERVICOS DE CONECTIVIDADE E BANDA DE ACESSO A INTERNET

O Data Center da SBA Edge conta com banda redundante para acesso a Internet, estabelecido por circuitos de
multiplas operadoras e abordagens, por meios e caminhos distintos. Esta configuracdo garante uma disponibilidade
efetiva de 99,9% da comunicacdo do Data Center para com a Internet. O backbone de fibra dptica contempla
baixissima laténcia. Esta configuracdo garante largura de banda com escalabilidade imediata (1), para que os
equipamentos e sistemas de missdo critica hospedados no Data Center possam lidar com picos de demanda de
maneira transparente para seus clientes e usuarios finais, sem interrupcdes ou degradacdes nas telecomunicacgdes.

Adicionalmente, a SBA Edge é ponto de interconexdao do IX.br no CGI.BR, que garante menor laténcia e maior
resiliéncia da conexdo, minimizando o nimero de redes para determinado destino. Isso permite que o cliente
estabeleca um Sistema Auténomo (AS - autonomous system) e troque trafego diretamente com outros AS, através
de acordos comerciais especificos com o CGI.BR. Esta alternativa de comunicacdo da acesso aos clientes da SBA
Edge a mais de 400 operadoras participantes do projeto, com capacidade agregada de terabytes de largura de
banda. Saiba mais em www.ix.br.

Topologia da Rede do Data Center

Internet Exchange

Anti-DDo$

Anti-spoofing Roteadores

Core BGP

Roteadores
DC Core

Switches
Core BGP

Switches
DC Core

Roteadores DC
Agregagdo

. Agregagdo Switches
Switches DC Distribui¢@o
Distribuigdo Cloud

Switches

T.OR e ———— Switches Cloud
Do Cliente Virtual Connect
. — Q0 i —oQ .
Equipamentos R Equipamentos
Fisicosdo | '''''' —© ' O | Virtuais do
Cliente | ''''''—© ' — O Cliente
it —0 i —o0
11— Q it —9Q
i —0Q IIIIII—O;

A banda de acesso a Internet é disponibilizada através de equipamentos de rede configurados em trés camadas:
Nucleo, Agregacdo e Distribuicdo. Além de permitir o melhor gerenciamento e distribuicdo do trafego, esta
topologia de rede garante que eventuais problemas em determinado ambiente do cliente sejam isolados, ndo
sendo propagados, sem comprometer os demais clientes hospedados no Data Center.
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Roteadores DC Core — Internet

O conjunto de roteadores de nucleo concentram multiplos circuitos de acesso a Internet, com redundancia N+1,
sendo que para qualquer circuito ativo havera sempre um circuito passivo disponivel para suportar eventuais falhas
ou manutengdes programadas.

Roteadores Core - BGP

O conjunto de roteadores border gateway protocol — BGP habilitam clientes que desejam estabelecer um sistema
auténomo de rede - Autonomous System (AS). Nesta modalidade de banda, além da conectividade através dos
Roteadores de Core Internet, o cliente é conectado diretamente ao Internet Exchange do Brasil (IX-BR), através do
estabelecimento de VLANSs bi-direcionais e de cross-conexdes fisicas e dedicadas para cada cliente.

Switches e Roteadores Agregacao

Sdo responsdveis pela comunicacgdo entre os grupos de roteadores de nucleo e da intermediacdo e troca de trafego
para a rede de distribuicdo. Nestes equipamentos sdo configurados a modalidade e a largura de banda contratada
por cada cliente final, além de ser o ponto de inspecdo do trafego das solucdes de Anti-DDoS e Anti-Spoofing.

Anti-DDoS e Anti Spoofing

Todo o trafego de rede entrante no Data Center é inspecionado em tempo real, para mitigacdo de ataques com
assinatura conhecida, sendo os tipos mais conhecidos DDoS e Spoofing. O primeiro tipo de ataque visa derrubar os
sistemas do cliente através do encaminhamento massivo de trafego para a rede destino. O segundo tipo de ataque
€ uma técnica de clonagem que visa enganar a rede, fazendo se passar por uma fonte de informacao vélida e
confidvel através de mascaramento de enderecos IP.

A mitiga¢do para ataques é feita através da solugao especialista, onde diversos componentes atuam em conjunto
na coleta, andlise, detec¢do e mitigacdo do trafego. Eventuais anomalias no trafego desencadeiam agles
automatizadas: Rotear a rede destino para Black Hole ou Clean Pipe:

= Black Hole: Rede destino mascarada, onde todo o trafego é descartado sem informar a origem que os
dados ndo chegaram ao destino, sendo este o tratamento padrdo para todos clientes.

= Clean Pipe: Rede destino direcionada para canal de telecomunicagdes alternativo e seguro, filtra a parte
do trafego vélida (sem assinatura de ataques) e roteia para os links de dados dos clientes da SBA Edge,
permitindo que os servigos de conectividade permanegam disponiveis.

Todos os clientes contratantes da banda de acesso a internet fazem uso dos sistemas de mitiga¢cdo, conforme
politicas padrdo do Data Center. Caso o cliente deseje uma politica especifica, esta estard sujeita a contratacao
adicional, conforme Proposta Comercial.

Switches DC - Distribuicao

Concentram os acessos de diversos switches T.0.R. (top of rack) dedicados dos clientes. Os switches de distribuicdo
fazem a conectividade entre as diversas camadas de acesso de equipamentos fisicos, encaminhando o trafego para
os switches de agregacao e o core de rede.
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Switch de Distribuicao — Cloud Computing

Segregacdo de rede especialista para a infraestrutura de Cloud Computing, tem como finalidade a consolidacdo do
trafego dos clusters de virtualizagao.

Switch Virtual Connect — Cloud Computing

Permitir integrar trafego de sistemas fisicos externos, com sistemas virtuais do Cloud Computing da SBA Edge.
Trata-se de interconexdo fisica e redundante para switches T.O.R. dedicados ao cliente.

Switch T.O.R - Acesso

Switch de acesso sdo oferecidos de maneira dedicada, sendo responsaveis pelo isolamento fisico a da rede do
cliente. Sdo interligados aos switches de distribuicdo através de cabeamento UTP Cat6é em patch cord certificados,
seguindo a norma ABNT NBR 14565:2019. Em casos especificos, quando previamente acordado, a interligacdo com
os switches de distribuicdo podera ser realizada em interface dptica.

Meet Me Room (MMR)

O Data Center da SBA Edge contempla dupla abordagem de operadoras de telecomunicagdes, colapsadas em sala
especialista Meet Me Room, que é uma area de racks dedicada a hospedagem de equipamentos de redes de
operadoras de telecomunicagGes, como roteadores, switches, DIO, comutadores, conversores, dentre outros. O
Data Center da SBA Edge é Carrier Neutral, permitindo a interconexao de seus clientes entre as diversas operadoras
presentes em seu MMR. As operadoras presentes nesta estrutura sao:

Algar CenturyLink Vivo Oi
Tim Claro Vogel Sothis
Mundivox AmericaNet CriareNet UnaTelecom
Samm (CCR) Mega Telecom Hostfiber CTI

Cross Connect

Trata da interconexdo (cross-conexao) fisica e dedicada entre os racks do cliente e as operadoras presentes no
MMR ou no IX.Br. A conexdo fisica pode ser entregue em cabeamento elétrico (UTP) ou cabeamento 6ptico
(SM/MM). Trata-se de servico adicional, cobrado por enlace, conforme quantidade, origem, destino e tipo do
cabeamento.
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Aluguel de Topo

Adicionalmente as operadoras presentes no Data Center da SBA Edge através do IX.br, ou abordadas através de
fibras dpticas ponto-a-ponto no MMR, o cliente tem a op¢ao de abordagem dedicada através de radio frequéncia.
O topo do Data Center conta com infraestrutura fisica para acomodacao de antenas, seja com mastros dedicados
ou compartilhados, além de estrutura de distribuicdo de energia elétrica AC 220v. Para viabilizar este cenario de
conectividade, o cliente deve contratar servicos de adicional de Cross-Conexao com os equipamentos instalados
em seus racks.

(1) Para beneficiar-se da escalabilidade imediata de capacidade de banda de acesso a Internet, o cliente deve optar pela
modalidade de contratacgdo tipo 95 percentil.
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CLOUD COMPUTING

Nuvem Publica

A SBA Edge oferece gerenciamento Unico para ambientes hybrid cloud e multi-cloud. O cliente pode implementar
ambientes em nuvens publicas, seja em um Unico provedor (Public Cloud), em dois ou mais provedores (Multi-
Cloud). Adicionalmente, integramos infraestrutura hospedada em nosso Data Center com a infraestrutura em uma
ou mais nuvens publicas (Hybrid Cloud).

As integracdes podem ser feitas através de canais de comunicacdo publicos (como a Internet), ou através de
conexdo privada. O primeiro caso é adequado para projetos em desenvolvimento ou homologacdo; ou projetos
gue ndo demandem uma taxa alta de transferéncia entre as infraestruturas de nuvem. O segundo caso é
recomendado para aplicacdes de missdo-critica, ou que necessitem de uma comunicacdo de alto desempenho
entre as nuvens. Maiores detalhes sobre interconexdes provadas podem estdao em Cloud Connection Exchange. O

Os provedores de nuvem publica suportados pela SBA Edge sdo:

% F

\.I("" -
) aw% A\ Azure £ Google Cloud
IBM Cloud

A gestdo da infraestrutura em nuvem publica, podem ficar a cargo do cliente, ou a cargo da SBA Edge, conforme
indicado na Proposta Comercial.

Adicionalmente, a SBA Edge garantir um melhor controle de gastos em nuvem publica através do estabelecimento
de melhores praticas financeiras. Maiores informacdes podem ser conseguidas em Otimizacdo de Custos em
Nuvem (FinOps).

Nuvem Privada

O Cloud Computing da SBA Edge é uma plataforma de alto desempenho e disponibilidade para o estabelecimento
de nuvens hibridas e suporte a sistemas de missdo critica. A nuvem permite as mais diversas configuragdes de
recursos de processamento: Entregues de maneira dinamica ou reservada, em uma ou multiplas zonas de
disponibilidade. Adicionalmente, os recursos computacionais podem ser integrados a sistemas legados ou
especialistas, nas instalagdes do Data Center SBA Edge ou em Data Centers ou nuvens de terceiros.

Todo o hardware e software que compde a nuvem sdo adquiridos de fabricantes de primeira linha. Hosts de
virtualizacdo contemplam discos de sistema em estado sdlido, all flash (SSD), e todos os componentes sdo
protegidos com acordos de manutencao do fabricante, sendo que os componentes mais criticos contam com pecas
sobressalentes on-site. Todos os elementos e componentes presentes no Cloud Computing contemplam
redundancia 2N+1, garantindo balanceamento de carga de transacGes nos elementos ativos, e a disponibilidade de
elemento passivo para o suporte a falhas. A inteligéncia artificial embarcada na plataforma contempla a predicdo
de falhas e fail-over automatizado, de modo que eventuais problemas na plataforma ndo impactem sistemas de
producao do cliente.
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laas - Infraestrutura como Servigo

Os servicos de infraestrutura (laaS) sdo ofertados pela quantidade total de recursos de processamento (vCPU) e
memoria (VRAM) disponibilizada para o cliente por uma unidade de medida denominada de Unidade
Computacional. (UC) Cada UC equivale uma quantidade minima de 1VCPU para 2GB VRAM, conforme tabela
abaixo, podendo ser contratada pelas seguintes modalidades.

Definigdo do Distribuigdo Tipo de Performance Adicionar
Volume de UCs das UCs por Recurso para necessdria para Armazenamento
MNecessdrio SisOp o Workload o Workload Externo
-
Pool de Recursos Tipos de
disponibilizados em Armazenamento:
Umdar?es . Tier 0
Computacionais: Tier 1
U.C. Recursos -
Reservados Tier 2

Recursos Uc Gold

Ue = DinGgmicos
1vCPU / 2GB RAM r oy Tier 0 = NVMe SSD
in .
& Tier 1= SSD+SATA
roee 4l Tier 2 = SAS
)
N ™
Web Server: Web Server: Web Server: Web Server; Web Server:
Linux / Apache Web Srv 4 UCs Linux 4 UCs Linux 4 UCs Linux 100GB Tier 1
4yCPU / 8GB RAM Recursos Dindmicos Recursos Dindmicos SSD+SATA
100GB HDD Storage Intel Gold
ERP Server: ERP Server: ERP Server: ERP Server: ERP Server:
Windows / Totvs 16 UCs Windows 16 UCs Windows 16 UCs Windows S00GB Tier 0
16vCPU / 32GB RAM Recursos Reservados Recursos Reservados NVMe S5D
S500GB SSD Storage Intel Platinum )
.

Exemplo de configuragdo de recursos laaS no ambiente do Cliente

Unidades Computacionais: UCs Linux ou Windows

As unidades computacionais devem ser adquiridas conforme sistema operacional a ser utilizado. Os sistemas
operacionais suportados pelo Cloud Computing sdo:

Windows Server SUSE Linux Enterprise Red Hat Enterprise
Standard e Datacenter, Server 15 SP2 OpenstiSEleapits2 Linux 8.2, ou 7.9
2016 e 2019

Debian Linux 10 (Buster)  Ubuntu Server 20.04 ou  Fedora Linux Server 32-1.6  FreeBSD Linux 12.1 ou
ou Debian 9 (stretch) 19.04 ou31-1.9 11.4

Oracle Linux 8 Upt 2 ou
Oracle Linux 7 Upt 8
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=  UC Windows: Windows Server 2019
= UC Linux: Opgdes de distribuicdo gratuita do Linux. Caso o cliente opte por distribuicdes Linux pagas, esses
custos serdo adicionados ao projeto laaS

Tipo de Alocagao da Unidade Computacional - UCs

A UC Dinamica garante escalabilidade imediata do recurso, e é ideal para hospedagem do front-end de ambientes.
A UC Reservada garante a consisténcia de performance da transagao, sendo ideal para hospedagem do back-end
de ambientes.

= UC Dinamica: Recursos computacionais disponibilizados conforme demanda em pool de hosts distribuidos
= UC Reservada: Recursos computacionais disponibilizados de forma dedicada ao cliente, conforme reserva
antecipada.

Tipos de Processamento das UCs (vCPUs)

O Cliente pode optar por UCs utilizando processadores Intel Platinum ou Intel Gold. O melhor custo-beneficio é
obtido na composicdo de ambientes onde parte da infraestrutura é baseada em processadores Gold (ex: LDAP ou
Active directory server, web server), e parte em processadores Platinum (ex: ERPs, middleware ou back-end
servers). Ou seja, cargas de trabalho de processamento intensivo devem ser implantados em UCs Platinum; e cargas
de trabalho de uso intensivo de memadria RAM em UCs Gold.

= UC Gold: vCPUs baseadas no processador Intel Gold
= UCPlatinum : vCPUs baseadas no processador Intel Platinum

A capacidade computacional total contratada pelo cliente sera distribuida em maquinas virtuais (VMs), cada uma
configurada com o sistema operacional, banco de dados e middleware homologados pela SBA Edge, e conforme
escolha do cliente.

Como padrado, as VMs terdo capacidade de disco de 50GB e 100GB para instalacdo do sistema operacional Linux e
Windows, respectivamente (disco de sistema). Adicionalmente ao disco de sistema, as VMs podem ser conectadas
a capacidade de armazenamento externa, conforme ofertas detalhadas em “Armazenamento” uma listagem dos
bancos de dados suportados encontra-se em Servigos de Gerenciamento.

O total de recursos de processamento, licencas de software (sistemas operacionais, middleware e banco de dados)
e armazenamento externo contratados estabelece a base de cobrancga, conforme periodo contratual estabelecido
na proposta comercial. O cliente pode contratar capacidade computacional adicional oferecida de maneira
imediata para suportar picos de demanda através da contratacdo de UCs dinamicas.
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Modalidades de Entrega laa$S

L~
DATA CENTER MATRIX
Os recursos laaS podem ser oferecidos de através de UCs

7 | dindmicas ou UCs reservadas.

-
CLOUD COMPUTING
Ao contratar UCs na modalidade de recursos dinamicos, as
Front-End: Back-End: VMs do cliente serdo implantadas nos clusters de
Ambiente Cloud com Ambiente Cloud com . . ~
Recursos Dindmicos Recursos Reservados virtualizacdo da nuvem da SBA Edge, sem reserva de
capacidade. Esta modalidade de entrega garante alta
elasticidade, permitindo a disponibilizacdo imediata de
recursos adicionais.

=0
i —Q

mrrnr—0Q
nmin—:o

M — 90

Na modalidade de UCs reservadas, as VMs do cliente serdo
implantadas com reserva de recursos computacionais. Esta
ZONA A modalidade de entrega garante consisténcia de
performance da transacdo, ao evitar oscilacbes de

o, o ”
— 0] Hosts performance causadas por “vizinhos barulhentos”.
Y] o Enterprise i Q Reservados . H 3
e Cloud ) e 0 Cliente O cliente pode optar por uma combinacdo de recursos

dindmicos e reservados no mesmo ambiente. Esta prdtica
\ J permite que o cliente conte com sistemas front-end de alta
elasticidade, e sistemas de back-end de performance
consistente.

Recursos laaS entregues de maneira dindmica e reservada

Zonas de Disponibilidade laaS

DATA CENTER SBA EDGE
A nuvem Cloud Computing contempla multiplas células de
processamento, ou Zonas de Disponibilidade fisicamente /qoup COMPUTING b
isoladas e distanciadas. Esta configuracdo garante que
eventuais sinistros numa Zona de Disponibilidade nao Ambiente Cloud em Ambiente Cloud
impacte as demais. multiplas Zonas em Zona tnica
Para se beneficiar deste tipo de arquitetura, o cliente deve m— ,_;
contratar ao menos duas VMs para cada sistema que ;3
deseja implantar, sendo uma VM implantada em cada
Zona de Disponibilidade. O cliente pode optar pelo
estabelecimento de replicagdes entre as VMs em multiplas
zonas através de funcionalidades nativas do Cloud
Computing, ou através de funcionalidades presentes em ZONA A ‘ ZONA B
middlewares ou bancos de dados.
A entrega de recursos laaS em multiplas Zonas de g:::tr:ﬁ“ : . g“:i‘r‘;'ﬁsc
Disponibilidade é recomendada para sistemas de missao Cloud Cloud
critica que exijam os mais altos niveis de resiliéncia. PUS—- co

S

Recursos laaS entregues em multiplas zonas de disponibilidade
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- Ambientes Hibridos
DATA CENTER SBA EDGE

Os recursos computacionais laaS podem ser integrados aos
ENTERPRISE HOSTING  ambiente Fisico demais servicos do data center, como Enterprise Hosting ou
T Colocation, em ambiente Unico, através da utilizacdo de
- switches de rede LAN dedicados para esta interconexao
(ambiente fisico) e switches virtual connect (ambiente
virtual).

Switches Dedicodes do Chente

CLOUD COMPUTING Ambisnte Clowd Os equipamentos fisicos necessarios a integracdo das redes

podem ser oferecidos pela SBA Edge (Enterprise Hosting) ou
pelo cliente (Colocation). Em ambos os casos, aimplantacdo
e integracdo das redes do ambiente hibrido serd de
responsabilidade da SBA Edge.

Switches Virtual Connect

CO LOCATION
Ambiente Fisico A SBA Edge oferece servicos de missdo critica para gestao
— F—= i—0 de ambientes hibridos, conforme escopo e alcance
R T T — detalhado em Servigos de Gerenciamento”.
4 r AT 3
NUVEM NUVEM DATA
Ambiente hibrido composto por sistemas fisicos e virtualizados PUBLICA PUBLICA CENTER
. . . A * TERCEIROS
Ambientes Multi Cloud / Hybrid Cloud ": k R J : J
O cliente pode optar por estender acesso a sua infraestrutura - -,
laasS para plataformas externas ao Cloud Computing ou sistemas DATA CENTER | SBAEDGE
fISICO.S hospedados em Data Centers on-premisse ou de CONECTIVIDADE E BA.NDA DE ACESSO |
terceiros. {, ] Y g
Esta extensdo é oferecida através de trés métodos: Virtual I Internet NIntame:Ex:hangE\ 3
Private Network nas modalidades VPN IPsec através da Internet, t "f IX.BR =iy %
ou VPN através de BGP com o IX.br ou através de circuitos i "F_P’ . Ga J| &
dedicados de telecomunicagdes. Para todos os cendrios, o i 1 |
cliente deverd contratar equipamentos de rede dedicados para
o estabelecimento destas interconexdes: il g
; Switches Virtual Cannect %
VPN através da Internet L z
£
. . ENTERPRISE HOSTING £
O cliente pode estabelecer VPN |PSE(.: Lan-to-Lan através da i b e e P T
Internet, entre a rede laaS e ambientes externos. Nesta ! g
modalidade de interconexdo, o cliente necessitard contratar ] o ,___. m |
equipamentos de switches e firewalls dedicados. €3 _
I, .
VPN-bi direcional no IX.BR ! ([ BT ! I
) NUVEM NUVEM DATA
PUBLICA PUBLICA CENTER
i B
O cliente pode estabelecer BGP (border gateway protocol), g ug | TERCEIROS J

através do ponto de interconexado PIX presente o Data Centerda I\
SBA Edge. Nesta modalidade o cliente necessitara contratar
equipamentos switches e de roteamento dedicados.

Opgdes de interconexdo para ambiente multi cloud e hybrid cloud
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Circuitos Dedicados de Telecomunicag¢6es de Usudrios

O cliente pode estabelecer circuitos ponto-a-ponto interligando ambientes externos ao Cloud Computing. Nesta
modalidade o cliente serd cross-conectado a equipamentos de rede dedicados.

Consideragdes para Interconexao com Nuvens Publicas

As trés opcdes de interconexao sao aplicdveis a nuvens publicas. Para tal, o cliente devera certificar-se de
contratar o servico equivalente nesses fornecedores, para estabelecimento de conexao entre as partes. Neste
caso o cliente sera responsavel pela implantagdo da interconexao.

Opcionalmente, o cliente pode contratar servicos de nuvem publica através da SBA Edge. Neste caso, a
implantacdo da interconexdo serd de responsabilidade da SBA Edge.

Maiores detalhes sobre opcdes de conectividade do Data Center SBA Edge podem ser encontrados em “Servigos
de Conectividade e Banda de Acesso a Internet”
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MIGRAGCAO PARA A NUVEM

A migracao para a Nuvem envolve a movimentacao de workloads, entre ambientes com o objetivo final de
hospedagem na nuvem. Os especialistas da SBA Edge, em conjunto com os responsaveis de Tl do cliente, irdo
mapear a infraestrutura e aplicacdes atuais, analisando o melhor destino para cada workload.

O ambiente de origem pode ser a infraestrutura fisica ou virtual do cliente, um sistema hospedado em um
datacenter de outro fornecedor ou mesmo uma nuvem publica. A solucdo recomendada pode envolver
infraestrutura tradicional de data center, nuvem privada, nuvem publica, ou uma combinac¢do de cada (hybrid cloud
/ multi-cloud).

Plano de Migracao para a Nuvem

Uma vez mapeados e analisados as workloads de origem, suas interdependéncias, e a infraestrutura de nuvem
apropriada para o destino, é desenvolvido um plano de migracdo para a nuvem, envolvendo tecnologia, processos
e pessoas, descrevendo ondas de migracdo de workloads “para cada destino.

Cada onda de migracdo é tratada como um projeto conjunto entre as equipes da SBA Edge e do cliente, consistindo
em 4 etapas:

e |dentificagdo dos sistemas a serem migrados
e |dentificagdo de impedimentos

¢ Implementagdo das modificagOes necessarias para migrar os sistemas para a
nuvem

Adaptagdo
iy
L1 e Ambiente de homologagdo na nuvem de destino, deve ser validado pelo cliente
b ¢ Sera modificado conforme necessario, até que os sistemas estejam
Testes funcionando conforme esperado
4

e Ambiente validado e aceito pelo cliente

Producao
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DATABASE AS A SERVICE - DBAAS

O Database as a Service (DBaaS) é um ambiente Cloud Computing especialista para sistemas de banco de dados
relacionais (RDBMS) Microsoft SQL Server. O servico de Banco de Dados da SBA Edge permite que o cliente reduza

custos e a complexidade de seu ambiente ao contratar unidades computacionais DBaa$S, ou UCs DBaaS.

DBaaS — Banco de Dados como Servigo

A unidade computacional DBaaS é otimizada
para ambientes de banco de dados relacionais,
sendo que cada UC DBaa$S contabiliza 1vCPU /
4GB RAM.

A unidade UC DBaa$S contempla o licenciamento
do sistema operacional Windows e banco de

dados Microsoft SQL Server conforme
guantidade de UCs DBaaS contratada
Os recursos computacionais DBaaS sao

oferecidas somente em alocagdo do tipo
reservada e processadores Intel Gold

A capacidade computacional total contratada
pelo cliente serad distribuida em tipo Database
Homes (Homes).

Como padrdo, todos os objetod de banco de
dados (indices, table sapces e logs) serdo
instalados no mesmo volume de
armazenamento externo. O Cliente pode optar

Definigdo do
Volume de UCs

Distribuigdo
das UCs por

Adicionar
Armazenamento

Necessdrio DB Home Externo
Database Home
Pool de Recursos Produc
. A roducao -
disponibilizados em § Tipos de
Unidades Armazenamento:

Computacionais:

U.C. DBaas =
1vCPU / 4GB RAM

Database Home
Desenvolvimento

Database Home
Homologagao

Tier 0 = NVMe SSD
Tier 1 = SSD+SATA
Tier 2 = SAS

0-1-2

Produgao:

4vCPU / 16GB RAM
indices : SSD

Table Spaces : SSD
Logs : SAS

Desenv./Homologacio
2vCPU / 8GB RAM

Produgéo:
4 UCs DBaas

Desenv./Homologacao
2 Ucs DBaa$S

Producéo:

4 Ucs DBaas

indices : Tier 0
Table Spaces : Tier 0
Logs : Tier2

Desenv./Homologagdo
2 UCs DBaaS

por especializar o armazenamento de cada | indices:SSD indices : Tier 0

objeto, conforme ofertas detalhadas em | 12PleSpaces:SATA LELZ TS 3 DT

" ” Logs : SAS Logs : Tier 2
Armazenamento”. .

Exemplo de configuragcdo do ambiente do Cliente
DATA CENTER SBA EDGE p figurag

O total de recursos computacionais, licengas de software

CLOUD COMPUTING (sistemas operacionais e banco de dados), e armazenamento
BN e externo contratados estabelece a base de cobranga, conforme
s periodo contratual estabelecido na proposta comercial. O cliente
Entaeprise pode contratar capacidade computacional adicional oferecida de
Cloud maneira imediata para suportar picos de demanda através da
contratagao de novas UCs DBaaS.

.EABASEMASEIWICE O servico de banco de dados da SBA Edge é entregue em
0 Diaas: Capaidadé infraestrutura especialista. Isso garante um maior nivel de
computacional distribuida em resiliéncia ao Ambiente do Cliente. Os ambientes DBaaS podem
piserp iy oty ser integrados com os servicos da SBA Edge, como Cloud

[ 0] Chisshar Computing, "Multi Cloud / Hybrid Cloud, dentre outros.
( VG — o :.} i o Caso o cliente deseje servicos de gerenciamento da SBA Edge
{Ju—f' para suas Homes, deve contratar Administracdo e Gestao de

Banco de Dados conforme Servicos de Gerenciamento.
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ARMAZENAMENTO

A SBA Edge conta com diversas ofertas de armazenamento conforme necessidade especifica do Cliente. As ofertas
podem ser interconectadas a hosts presentes no Cloud Computing, Enterprise Hosting ou Colocation. A oferta de
Armazenamento para ambientes Enterprise Hosting e Colocation estd restrita a clientes que opterem pelo
gerenciamento do ambiente através da SBA Edge.

As opg¢Oes contemplam unidades de storage high-end de alta disponibilidade através de conexdes, controladoras e
estrutura de rede redundantes:

OFERTA TIPO CONEXAO DISPOSITIVO REDUNDANCIA

Ultra Block NA 10GbE / 32Gbps All Flash NVMe — SSD RAID 6+1
Premium File NAS 10GbE / 32Gbps All Flash NVMe - SSD RAID 6+1
Standard File NAS 10GbE /32Gbps  Hard Disk Drive — SATA RAID 6+1

A SBA Edge recomenda a utilizacdo de Armazenamento Ultra para alocacdo de tabelas de banco de dados e sistemas
gue necessitem alta performance. O Armazenamento Premium é mais adequado para cargas de trabalho como
repositorio de arquivos ndo estruturados (file server), dump/archiving de banco dados e repositérios de backups.

Armazenamento Ultra — Disco Padrao All Flash Ultra: Tier OF Tier 1F

Oferta ideal para cargas de trabalho que exigem a mais alta performance, os
dispositivos all-flash, com tecnologia NVMe. Estd é a terceira geragdo de SSD —
solid state drive, compativeis com o barramento PCl e protocolo NVMHCI - Non-
Volatile Memory Host Controller Interface. Os hosts do cliente sdo conectados

através de rede 10GbE ou fiber channel 32Gbps, especialista para consumo do SAN\sn'f:rf:lEE =EH=)

armazenamento. Adicionalmente, o armazenamento Ultra conta com SAN 16Gbps
compressao e de-duplicagdo de dados em tempo real.

v
w0
((( °
T
[=]
o

=y

LAN Switches

< Interfaces
—> 4) Redundantes

Ethernet 10Gbps

Armazenamento Premium - Disco Padrao All Flash Premium:

Oferta ideal para cargas de trabalho que exigem a mais alta performance, os Tier 2
dispositivos all-flash, com tecnologia NVMe. Estd é a terceira geragdo de SSD — SATA
solid state drive, compativeis com o barramento PCl e protocolo NVMHCI - Non-
Volatile Memory Host Controller Interface. Os hosts do cliente sdo conectados .
através de rede 10GbE ou fiber channel 32Gbps, especialista para consumo do ey oo
armazenamento. Adicionalmente, o armazenamento Premium conta com
compressao e de-duplicacao de dados em tempo real.
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Armazenamento Standard — NL/SATA:

Oferta de armazenamento com a melhor opcdo de custo, os dispositivos sdo compativeis com o barramento SATA
versdo 3.2. Os hosts do cliente sdo conectados através de rede 10GbE especialista para consumo do
armazenamento, em discos maiores e com menor velocidade de rotacdo e Indicado para uso de armazenamento
de dados de retencdo com baixa necessidade de leitura.

ENTERPRISE HOSTING

O servico de hospedagem dedicada permite o estabelecimento de ambientes computacionais para suporte a
missado critica, utilizando equipamentos fisicos, disponibilizados de maneira dedicada ao cliente.

Todo o hardware e software que compde as solucbes Enterprise Hosting sdo adquiridos pela SBA Edge através de
fabricantes de primeira linha. Todos os componentes sdo protegidos com acordos de manutencao do fabricante,
sendo que os componentes mais criticos contam com pegas sobressalentes on-site.

Arquitetura do Ambiente e Disponibilidade:

Ambientes de hospedagem dedicada podem ser arquitetados em cenario S.P.O.F. (single point of failure), ou de
alta disponibilidade H.A (high availability):

Exemplo de ambiente tipo H.A. Exemplo de ambiente tipo 5.P.0O.F
2 " e

DATA CENTER SBA EDGE DATA CENTER SBA EDGE

' CDNECI'IVID&DE E BANDA DE .ﬂCESSD } CDHECH\"IDADE E BANDA DE ACESSD

Internut Enchunge | ' tntamet Em:han:&
Intermet IX.BR Internet . IX.BR '_.
= e = l.__'__. J N __—_. -~ ._':_ )
EHTERPRISE HOSTING - rENTEHPIIISE HOSTING
Servidores HTTP
0 ] Iﬂ em Load Balance Servidor HTTP

|
Switches Dedicados .
A || switch Dedicado

Firewalls Dedicodos 1
em H.A I @ Firewall Dedicado

Switches Dedicados —— . )
bty Switch Dedicado

Servidores
Database
em Cluster

Portas em Switches ! - Portas em Switches
Especialistas em HA Especiaiistas em HA,
Armarenamento Armazenamento
tipas bloco e file - tipas blaco ¢ file

| ARMAZENAMENTO | . ARMAZENAMENTO
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No cendrio S.P.O.F, o cliente conta com um servidor ou equipamento Unico para atendimento das requisicdes do
usuadrio, garantindo um nivel de disponibilidade do ambiente de 99,5%.

No cenario H.A. o cliente conta com um grupo de equipamentos para atendimento as requisicées do usuario,
garantindo um nivel de disponibilidade de 99,9%.

Maiores detalhes sobre o acordo de nivel de servicos — SLA (service level agreement) podem ser encontrados em
Servigos de Gerenciamento.

DATA CENTER SBA EDGE Conectividade:
CONECTIVIDADE E BANDA DE ACESS0O Como padrdo, o ambiente em Enterprise Hosting serd
P e il o interconectado a Banda de Acesso a Internet do Data
= (: P Internet ENE?IEH;'E\Q Center. Adicionalmente, os equipamentos fisicos
o _.\_/._.)_ QR = podem ser interconectados as demais solugdes do
S —A = data center (Colocation, Cloud Computing e
Armazenamento), através do estabelecimento de
CLOUD COMPUTING Aeriiinte Chowl rede local dedicada.
[“ > ]:[ L] 2 Opcionalmente, ambientes Enterprise Hosting
i permitem a extensdo da rede do data center, através
FWftchies Virtupl Cuninec de circuitos WAN, para conex3o privada. Este cenario
f permite interconexdo privada e dedicada dos servicos
L RGATIoN Ambiente Fisico de hospedagem as localidades do cliente. Maiores
[4. . ]_{{ ] B - detalhes sobre as possibilidades de interconexao
e f' podem ser encontrados em Conectividade e Banda de
Switches Dedicados do Cliente ikl Acesso a Internet.
ARMAZENAMENTO Armazenamento
- Software:
| B

Partas em Switches i Ao aderir ao servigo Enterprise Hosting, e optar por
Especialistas em HA, - utilizar tecnologia Microsoft, o cliente

necessariamente adquire licengcas de software de
ENTERPRISE HOSTING sistemas operacionais e bancos de dados da SBA Edge.

[-e—’]:[a—’}@@ Ao optar por utilizar tecnologia Linux ou Oracle, as

licengas de software de sistemas operacionais serdo

Equipamentoas de Rede Dedicados do Cliente necessariamente fornecidos pela SBA Edge, sendo que
os bancos de dados podem ser oferecidos pela SBA
! f [ ' Edge ou pelo cliente.

Localidade "A" | | Localidade "B"

‘ Localidade "N”

As licencas de software de aplicagbes podem ser
adquiridas através da SBA Edge, ou fornecidas pelo
Exemplo de Ambiente conectado através de Banda de acesso C“en}e' Para ambc.)s 0~S casos', a reSponsabl'“'dade da

a Internet e Circuitos privados de Telecomunicagbes gestdo de suas aplicagGes sera de responsabilidade do
cliente.

No caso de fornecimento de licencas de software pelo cliente, cabe ao mesmo comprovar sua legalidade, além de
fornecer as medias ou arquivos de instalacdo.
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Hardware:
'S Y
i . - . Lan / Produgdo
Todos os servidores disponibilizados pela SBA Edge contemplam discos, Interfaces Redundantes 10Gbe
fontes de energia, e interfaces de rede redundantes. Os equipamentos )
. . . L Lan Gerenciamento
serdo interconectados a estruturas de rede de distribuicao de energia e Rede Elétrica Interface 1Gbe
Fonte Circuito "A" —
rede de dados redundantes. :_‘
Rede Elétrica
Fonte Circuito “B” Lan IPMI
Interface 1Gbe
Lan [ Storage

Interfaces Redundantes 10Ghe
ou Interfaces Redundantes HBA 16Gbps

Servicos de Gerenciamento:

O cliente pode optar pela gestao de equipamentos e servidores pela SBA Edge, ou assumir a gestdo de seu
ambiente.

Nos casos onde o cliente opte por contratar os servicos de gestdo da SBA Edge, devera utilizar tecnologias
homologadas. Os sistemas operacionais suportados pelo Enterprise Hosting sdo:

Windows Server SUSE Linux Enterprise Red Hat Enterprise
Standard e Datacenter, Server 15 SP2 OpenSUSE Leap 15.2 Linux 8.2, ou 7.9

2012 e 2022

Debian Linux 10 (Buster) Ubuntu Server 20.04 ou  Fedora Linux Server 32-1.6  FreeBSD Linux 12.1 ou
ou Debian 9 (stretch) 19.04 ou31-1.9 11.4

Oracle Linux 8 Upt 2 ou
Oracle Linux 7 Upt 8

Uma relacdo de banco de dados suportados encontra-se em Servicos de Gerenciamento. Maiores detalhes sobre
os servicos de gestdo para missdo critica da SBA Edge podem ser encontrados em Servicos de Gerenciamento.

Backups:

Além do servigo de gerenciamento, o cliente pode optar por servigos de backup contratados pela SBA Edge. O
servico de backup atende a todo o ambiente hibrido (Cloud Computing, Enterprise Hosting e Colocation), além de
possibilitar o respaldo de informacgdes de servidores e terminais localizados nas instalagGes do cliente (on-
premisse). Maiores informagdes podem ser encontradas em Backup.
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PROTECAO DE DADOS

O servico de Protecdo de Dados é uma solugdo integrada de Gestdo de Configuracdes (mddulo Gestdo), Seguranca
da Informacgdo (Mddulo Seguranca) e Backup e Restauracdo (Mddulo Backup & Restore). Cada modulo pode ser
utilizado individualmente, ou como uma solucao integrada utilizando os trés médulos:

PRODUTO MODULO OBIJETIVO

GARANTIR QUE O SISTEMA ESTEJA SEMPRE ATUALIZADO:

GESTAO DE - Gerenciamento de configuracbes e patches. Avaliacbes de
CONFIGURAGOES vulnerabilidade, remote desktop, e verificacdo da integridade
fisica e légica da unidade de sistema

GARANTIR QUE O SISTEMA ESTEJA PROTEGIDO:

PROTEGCA

OTEGAO SEGURANCA Protecdo anti-malware/ramsomware de Gltima geracdo, baseada
DE DADOS em Al e ML para detecgao de malware, incluindo filtragem de
URL (anti-phishing), e antivirus

REALIZAR COPIAS DE SEGURANCA DE DADOS E APLICACOES:

BACKUP & RESTORE | Recuperagdo rapida e confiavel de seus aplicativos, sistemas e
dados, em qualquer dispositivo, em qualquer lugar, a partir de
qualquer incidente

A Protecdo de Dados une backup e gerenciamento de configuracdes, protecdo terminais, antivirus, e anti-malware
de préxima geracdo baseado em IA. A solucdo integrada diminui os custos operacionais, reduz a complexidade, e
aumenta a produtividade das equipes de TI.

Ao optar pelo servigo de Protecdo de Dadost, o cliente é tarifado conforme:

= Tipo e quantidade de dispositivos ou sistemas protegidos
=  Mddulo de Prote¢do de Dados desejado: Gestao de Configuragdes, Seguranga ou Backup & Restore
= Caso deseje contratar o Mdédulo Backup & Restore:

o Opgoes Standard ou Advanced;

o Volume de dados protegidos armazenados em cépias de seguranca

A solucdo de seguranca gerenciada fim-a-fim é baseada no Acronis Cyber Protect. E compativel com mais de 20
plataformas, desde terminais notebooks e celulares, sistemas fisicos, virtualizados, on-premisse, em nuvem publica
ou privada; laa$, Saas, e ferramentas de colaboracdo.

B8 Microsoft u G Q SAPd

Office 365 )
Windows Windows sQL Share Active Office ] SAP

i a ORACLE' W Y 9 \Z/ b ¢

= " pRe

LT1T]
VMware Oracle x86 Oracle Red Hat Linux Citrix .
Android TS M

11T}

L1
amazon
webservices™

Amazon
EC2
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Moédulo Gestao de Configuragodes

Permite o controle de todos os ativos de Tl, desde terminais a servidores e aplicagdes na nuvem. Enforca politicas
de seguranca através do gerenciamento de configuracdes e patches, monitoramento da integridade da unidade de
disco, coleta de inventdrio de software, agendamento e relatérios.

O gerenciamento de patches de software é vital para proteger um ambiente de negdcios e corrigir vulnerabilidades
conhecidas antes de se tornarem problemas. Com o gerenciamento de patches para Microsoft e software de
terceiros no Windows, vocé pode agendar ou implantar manualmente patches para manter os ativos de Tl seguros.

O monitoramento da integridade do disco de sistema evita a perda de dados e melhora proativamente o
desempenho da unidade de disco. Usando a tecnologia Machine Learning, o médulo prevé eventuais problemas de
disco para que vocé possa tomar agdes pré-ativas.

A coleta de inventdrio de software permite obter a visibilidade profunda dos ativos de Tl enquanto economiza
tempo. Faca a varredura de maquinas e terminais automaticamente ou sob demanda, para descobrir todo o
software instalado. Navegue e filtre o software por varios critérios, gere relatdrios ou exclua registros assim que
uma maquina for removida.

e Patching a prova de falhas: Patches de sistema incorretos podem tornar um sistema inutilizavel. Antes que
os patches mais recentes sejam implementados, um backup de imagem é criado automaticamente para
gue vocé possa restaurar e reverter facilmente o sistema para um estado de funcionamento anterior.

e Agendamento de relatérios: Aumente a visibilidade da seguranca da informacao e simplifique a auditoria
de seguranca de Tl com recursos de envio de relatérios programados para destinatdrios listados em um
formato e idioma desejados.

MODULO GESTAO DE CONFIGURACOES STANDARD | ADVANCED
Centralized and group management
Auto-discovery and remote agent installation
Security gaps and vulnerability assessments
Hardware inventory collection
Remote desktop and remote assistance
Automated patch management — close vulnerabilities before they’re exploited
Software inventory collection: Save time and effort when preparing, planning, or
tracking updates with a complete list of software used by clients
Drive health monitor: Proactively mitigate downtime caused by drive failure with
predictive monitoring and alerts
Fail-safe patching: Recover from faulty patches quickly and easily with automatic
system backups before patching
Report scheduling: Demonstrate the value of your MSP business and simplify
renewals, while reducing time spent on reporting
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Moédulo Seguranga

Protecdo cibernética de Ultima geracdo garante protecao para um amplo escopo de ameacas, com taxa e velocidade
de deteccdo aprimoradas, planos de protecao inteligentes, protecao adicional para backups e recovery e evidéncias
forenses.

O CPOC (Centros de Operacdo de Protecdo Cibernética da Acronis) monitora constantemente o panorama de
seguranca cibernética e emite alertas sobre ameacas potenciais de qualquer tipo. O sistema alerta em tempo real
sobre malwares, vulnerabilidades, desastres naturais e outros possiveis eventos globais que possam afetar a
protecdo de dados, em tempo para evita-los.

O backup com evidéncias Forenses simplifica analises, poupa um intenso trabalho interno, e te livra de grandes
gastos futuros. Ele coleta evidéncias digitais de backups em nivel de disco, por exemplo: memmory dumps e
informacdes de processos. A seguranca avancada da Acronis fornece:

e Prevencdo de Exploragao: Evita ataques avancados, ataques de dia zero ou file less, malware ou qualquer
ataque com foco em exploracdo de vulnerabilidades.

e Deteccdo avanc¢ada baseada em assinatura: Aumenta as taxas de deteccdo e a velocidade através de um
banco de dados, garantindo a prevencao contra todas as ameacas conhecidas em segundos a partir de sua
descoberta, minimizando o impacto do agente Acronis no desempenho do sistema.

e Filtragem de URL avang¢ada: Obtenha conformidade e aumente a produtividade, evitando ataques de sites
maliciosos. A filtragem de URL permite controlar o acesso ao site por meio de um interceptor HTTP / HTTPS,
gerenciar excecoes para URLs e realizar andlises de carga util.

e Protegcdo antimalware para backups: Impeca a restauracdo de arquivos de backup infectados com
varredura de malware integrada, incluindo backups criptografados. Ao escanear backups de disco um local
centralizado, a solucdo ajuda a localizar o malware, garantindo que os usudrios restaurem um backup limpo
e livre de malware.

e Recuperagao segura: Evita a recorréncia de infeccdes perigosas com a tecnologia de recuperacdo segura
exclusiva da Acronis. Durante o processo de recuperacao, a solucdo integrada verifica o backup em busca
de malware, instala os patches de seguranga mais recentes e atualiza seus bancos de dados de antivirus.

e Limpeza remota do dispositivo (wipe): Evita que dados essenciais caiam nas maos erradas, limpando
remotamente dispositivos Windows comprometidos ou ausentes. Vocé pode proteger os dados de serem
excluidos por funcionarios insatisfeitos ou acessados de dispositivos perdidos ou roubados.

e Lista de permissdes globais e locais: Permite andlises heuristicas e comportamentais mais agressivas, com
zero falso positivo. Vocé pode criar uma lista de permissGes automatica dos aplicativos mais usados de seus
clientes, incluindo aplicativos de terceiros, para economizar tempo e evitar falsos positivos. A lista de
permissées manual também é suportada.

e Gerenciamento de anti-malware do Windows: Elimine a complexidade ao mesmo tempo em que garante
gue o antimalware nativo do Windows seja configurado corretamente. Com os planos de protecdo Acronis,
vocé pode controlar os eventos de deteccdo do Windows Defender Antivirus e do Microsoft Security
Essentials, aplicando configuracGes em varias maquinas de maneira automatizada.

MODULO GERENCIAMENTO STANDARD ADVANCED

Acronis Active Protection: Next gen, behavior-based technology built
to proactively stop cyberthreats, with a focus on ransomware and
zero-day attacks
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MODULO SEGURANCA STANDARD ADVANCED
Vulnerability assessments
Data loss prevention (DLP) with device control
Backup and recovery
Automatic data recovery after a ransomware attack
Security gap identification with #CyberFit Score
Full-stack anti-malware protection: Real-time protection covering all
attack vectors with multiple defense layers
URL filtering: Block malicious URLs, web-based attacks, and COVID-
19 scams
Exploit prevention: Behavior-based detection heuristics prevent the
exploitation of unknown vulnerabilities, including memory exploits and
injections
Anti-malware scans of data in the Acronis Cloud: Offload client
endpoints to enable more aggressive scans and ensure malware-free
backups
Forensics data in backups: Collect digital evidence to faster and
reduce the cost of remediation
CPOC threat feed: Increase reactiveness to emerging threats and get
remediation suggestions
Automatic allowlisting: Reduce false positives and enable more
aggressive scanning
Malware reinfection prevention: Scan for malware and update AV

definitions during recovery to prevent a threat from reoccurring

\\\
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Moédulo Backup & Restore

O Backup de dados pode ter como alvo os dados de terminais, servidores, sistemas e nuvem publica ou privadas,
laas, SaaS e ferramentas de colaboracdo. Pode ser contratado de maneira independente, para respaldo de sistemas
fora da infraestrutura da SBA Edge, ou como um opcional para os servicos Enterprise Hosting, Co Location ou Cloud
Computing, utilizado para garantir a recuperagdo dos dados em caso de falha fisica ou légica na camada de
infraestrutura: Falha funcional ou operacional no nivel da aplicagao.

Sua console Unica facilita a centralizacdo, automatizacdao e monitoracdo dos servicos de backup e protecdo dos
dados. Por meio de politicas de backup customizaveis pela SBA Edge ou pelo Cliente. Contempla gerenciamento
centralizado das atividades de backup, seu agendamento e monitoracdo. Permite cumprir requisitos de
conformidade de backups empresariais e normativos, recuperacdo de desastre para cargas de trabalho virtuais e
fisicas, onde quer que elas estejam, no data center, on-premisse, ou em nuvens publicas.

Permite definir e gerenciar de maneira centralizada politicas de backup, e monitorar o status das rotinas. Possibilita
a restauracdo de modo granular de um arquivo individual ou um diretério inteiro, tabelas ou registros de banco de
dados, caixas postais ou mensagens de e-mail, e estruturas de aplicagGes. A solugdo suporta a restauragdo e
conversdo de:

e Servidores fisicos para virtuais e vice-versa;
e Servidores fisicos para fisicos
e Servidores virtuais para virtuais

O médulo Backup & Restore avancado contempla:

e Relatdrios de backup programado: Aumente a visibilidade da protecdo de dados e simplifique a auditoria
com relatérios de backup entregues como arquivos PDF ou Excel em um formato de templates para
destinatarios listados em uma base programada.

e Notarizacao e assinatura eletronica de arquivos de backup: Fortaleca a protecdo de dados com recursos
para verificar a autenticidade e integridade dos arquivos de backup por meio de reconhecimento de
assinaturas. Autentique arquivos eletronicamente com uma assinatura digital publicamente verificavel.

e Backup e restauragao de cluster de aplicativo: Facilite a carga administrativa de Tl com recursos
integrados para facil backup e recuperagao de clusters do Microsoft Exchange, Microsoft SQL Server e
Oracle DBMS Real Application Cluster.

e Backup SAP HANA: Fortalega a protegdo do banco de dados SAP Hana com backups consistentes em nivel
de disco e baseados em script que simplificam o gerenciamento e ndao exigem nenhum conhecimento em

SAP Hana.
MODULO BACKUP & RESTORE STANDARD ADVANCED
File-level, disk-level, image and application backups
Backup popular workloads like Mac, Windows, Linux, Microsoft

365, Google Workspace, Hyper-V, VMware, and much more

Hybrid storage options — Acronis-hosted storage, public clouds
such as Microsoft Azure, or MSP local storage
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Flexible recovery options from full systems to granular files
Cloud-Physical-Virtual migrations
Archive encryption
MODULO BACKUP & RESTORE STANDARD ADVANCED
Incremental and differential backups
Vulnerability assessments
Continuous data protection (CDP): Acronis’ agent monitors and

backs up changes in real-time for with near-zero RPOs,
ensuring no data is lost

Expanded backup support: Covers Microsoft SQL clusters,
Microsoft Exchange clusters, Oracle DB, and SAP HANA

Data protection map and compliance reporting: Scan clients’
environments to ensure their workloads, files, applications, and
users are protected

Scheduled backup reports: Reduce time and highlight your
MSP business value with automatic reporting

Gerenciamento de Backups

Os servicos de Backup e Cyber Protect estdo disponiveis com opcdo de gerenciamento pelo cliente, ou
gerenciamento pela SBA Edge. No caso de opc¢do de gerenciamento pelo cliente, este é o responsavel pela
administracdo de sua console, pela criacdo de politicas de backup, e pela eventual restauracdo dos dados.

No caso do cliente optar pelo gerenciamento dos backups através da SBA Edge, o data center serd responsavel pela
administracdo da console de Backup, devendo possuir usuario com credencial de administracdo da plataforma.
Caso o usudrio administrativo da SBA Edge seja desabilitado pelo cliente, este serd notificado e nenhuma atuacao
sera executada até que seja corrigido o acesso.

Backup em Ambientes Cloud Computing / Enterprise Hosting com op¢do de Gerenciamento SBA Edge:

Na implementacdo da solucdo esta contemplada a criacdo das politicas de backup para os servidores. Uma vez ao
dia, no periodo da manh3, serdo verificados os erros dos jobs e resubmetidos na ferramenta. Caso ocorra nova
falha, que sera constatada apenas no préximo ciclo, o time da SBA Edge ird informar o cliente para que verifique
seu servidor. Caso o servidor esteja no escopo de gestdo da SBA Edge o mesmo serd acessado para verificacdo e os
jobs submetidos novamente. Sdo contempladas 8h técnicas para atendimento de chamados e duvidas no més, ndo
cumulativos, e caso exceda este volume, serdo orcadas horas técnicas para atuacao.
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Backup em Ambientes de Colocation, on-Premisse, em infraestrutura de terceiros, ou com opgao de

Gerenciamento pelo Cliente:

Caso seja constatada a segunda falha, o cliente sera notificado e tera de abrir chamado informando assim que o
problema for corrigido. Para servidores que ndo estdo presentes na SBA Edge e/ou que ndo esteja sob a gestdo da
SBA Edge, em caso de necessidade de acesso ao mesmo, serdo debitadas horas de suporte. Caso se comprove que
o problema estd relacionado com configuracdes do sistema operacional do cliente, serdo or¢adas horas técnicas
para sua resolucdo.

Se o cliente opte pela solu¢gdo dos problemas pela SBA Edge, as horas orcadas serdo cobrados do cliente, num
volume minimo de trés horas de atuagdo. Ndo serdo deslocados analistas para o ambiente do cliente, sendo o
cliente responsdvel por essa tarefa. Todo o acesso remoto deve ser providenciado pela equipe técnica do cliente,
de preferéncia utilizando VPN segura, com os protocolos de acesso remoto padrdes dos sistemas operacionais. Ndo
serdo utilizados meios alternativos de acesso, com instalacdo de aplicativos de terceiros que fujam do padrao dos
protocolos de acesso padrdo dos sistemas operacionais (Ex: Windows poderd ser acessado através de protocolo
RDP e Linux através de SSH, ambos em suas portas TC padrao).

O time da SBA Edge ird auxiliar no processo de uma restauracdo ao més, sendo que toda a infraestrutura deve ser
providenciada pelo cliente, e o papel do time da SBA Edge serd de guiar o processo de restauracdo, que deve ser
executado pela equipe do cliente.

Politica de Backup:

Flexibilidade e Ajustes Continuos:

Esta politica de backup é projetada para ser adaptdvel e pode ser revisada e ajustada ao longo de sua
implementacdo. Reconhecemos que as necessidades de negdcio e as tecnologias de seguranga evoluem, e,
portanto, a politica permite modificacGes para aprimorar a protecao dos dados e a eficiéncia operacional
conforme necessario.

Praticas Recomendadas de Backup:
Para manter a seguranca, integridade e acessibilidade dos dados criticos, a politica padrdo recomenda as
seguintes praticas, que sdo baseadas em padrdes da industria e melhores praticas:

1. Objetivo da Politica:
Assegurar a protecdo continua dos dados, mantendo a integridade, disponibilidade e confidencialidade
através de praticas de backup consistentes e confidveis.

2. Frequéncia e Tipo de Backup:
- Diario: Backups incrementais capturam alterag¢des didrias, minimizando o uso de recursos.
- Semanal: Backups completos no fim da semana para uma recuperagdo abrangente dos dados semanais.
- Mensal: Backups completos no ultimo fim de semana de cada més, essenciais para a recuperagao
mensal.
- Anual: Backups completos no final do ano para arquivamento e conformidade regulatéria.

3. Hordrio de Backup:

Os backups sdo programados para o periodo noturno, das 22h as 5h, para reduzir a interferéncia nas
operacgdes diarias da empresa.
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4. Retengao de Dados:
- Didrios: Retidos por 30 dias para recuperacao rapida.
- Semanais: Mantidos por 90 dias, equilibrando acesso e economia de armazenamento.
- Mensais: Preservados por um ano, adequados para auditorias e verifica¢des.
- Anuais: Arquivados por trés anos ou mais, conforme exigéncias legais e regulatérias.
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COFRE DE SENHAS (PAM):

Oque é PAM?

E um servico de software de seguranga
compativel com ambientes Multi Cloud / Hybrid
Cloud, servigos tradicionais de data center e
e sistemas on-premisse. Priviledged Access

? Management (PAM) é uma plataforma de
8 | i

Management flow of privileged access

controle de acessos privilegiados, que armazena,
gerencia e monitora todas as credenciais como

senhas, chaves SSH e certificados digitais em um

cofre digital.
] [£]2]
P % @@ A partir da utilizacdo de mecanismos de

TOKEN TRACEABILITY

USER BEHAVIOR ALERT
THREAT ANALYSIS

USER

= criptografia, o cofre de senhas oferece aos
(o) o It . s .
[%, [m .E]» @ sesson usuarios a possibilidade de utilizar senha Unica
AUTHENTICATION AUTHORIZATION PROXY RDP/SSH COMMAND FILTER @ pa ra acessar uma Sé r| e d e cre d enc | a |$
cadastradas na solucao.
o) @' , . , ’, .
=—¢ £ e Além disto, é possivel realizar acesso a todos os

PASSWORD PASSWORD PASSWORD
DELIVERY VAULT RESET

auditoria e analise de conformidade. Permite a
analise em tempo real das a¢Ges tomadas pelos
usudrios e a geracdo de alertas para identificacao

= recursos de rede através dos protocolos SSH e
|7 RDP, armazenando todos os registros de trilha de

de fraudes ou a¢Ges indevidas.

Funcionalidades PAM:

191 REDES SOCIAIS

Gerenciar e manter as credenciais das redes sociais da sua empresa protegidas contra publicaces e
usudrios indevidos com mas intencgées.

@|l==
—0
=

VERIFICAR E DESCOBRIR
Realize a busca por dispositivos e credenciais em sua rede de forma automatizada e mantenha a solugao
preparada para atender todas as demandas de acesso.

) SESSAO REGISTRADA

Defina os usudrios a serem monitorados e 100% registrados, incluindo sessGes simultaneas.

GRAVACAO DA SESSAO

—— Grave 100% das telas (controle remoto) de sessGes realizadas em videos compactos em excelente
qualidade, incluindo sessdes simultaneas.
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@ MUDANGA AUTOMATICA

Enforce seguranca: Altere automaticamente as senhas toda vez que o periodo de uso do funcionario
expire.

=] FLUXO DE TRABALHO DE APROVACAO

(@]
[’=Z=  Mantenha o controle do acesso a um dispositivo gerenciado, ou para um dispositivo pessoal, por meio
de credenciais e fluxo de trabalho de aprovacao flexivel, multi-nivel.

@ JUMP SERVER
B Acessos via Putty ou RDP podem ser realizados através de gateways, sem que a senha seja exposta ao
usuario solicitante.

AUDITORIA DE COMANDOS

[DS Configure alertas de comandos em Sessdes SSH, Telnet e bancos de dados até mesmo para o
administrador.

Q Q CUSTODIA MULTIPLA
" Estabelecer dupla custddia de senhas para manter a conformidade com sua seguranga e controles de
auditoria.
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SEGURANCA DA INFORMACAO

A SBA Edge dispde de instalacdes, pessoas, tecnologia e processos certificados nas melhores praticas internacionais
para assegurar o maior nivel de seguranga para os ambientes de nossos clientes. Além das melhores praticas
adotadas pela SBA Edge para a gestdo da seguranca da informacao em sua infraestrutura, é de responsabilidade do
cliente a utilizacdo de melhores praticas de seguranca para suas aplicacdes. O nivel de sofisticacdo de seguranca do
ambiente do cliente estd relacionado as caracteristicas de infraestrutura e mecanismos de seguranga opcionais
contratados na Proposta Comercial.

Anti-DDoS e Anti Spoofing

Todo o trafego de rede entrante no Data Center, através da Banda de Acesso a Internet, é inspecionado em tempo
real, para mitigacdo de ataques. Este servico ndo contempla a inspecdo para canais de telecomunicacées privados
do cliente. Caso o cliente deseje inspecionar seus canais de telecomunicacdes privados, estara sujeito a cobranca
adicional, conforme Proposta Comercial. Maiores detalhes podem ser encontrados em Conectividade e Banda de
Acesso a Internet.

Firewall Dedicado:

Solucdo de controle e estabelecimento de regras para acesso ao ambiente do cliente através da rede local ou de
longa distancia (LAN/WAN). Os firewalls sdo disponibilizados de maneira fisica ou virtual.

O cliente operar e gerenciar seu Firewall Dedicado, ou optar pela contratacdo de servicos de gerenciamento de
firewall da SBA Edge. Para ambos os casos, a responsabilidade pela definicdao das politicas de seguranca implantadas
no firewall é do cliente.

No caso de contratacdo de servicos de gestdo, estdo inclusos 8 (oito) horas técnicas ou 5 (cinco) chamados durante
0 més para solicitagcdo de configuragdes do cliente.

Cofre de Senhas:

E um servigo de software PAM, mecanismo de seguranga opcional aplicavel para os servigos Enterprise Hosting e
Cloud Computing. PAM é uma plataforma de controle de acessos privilegiados (priviledge access management),
gue armazena, gerencia e monitora todas as credenciais como senhas, chaves SSH e certificados digitais em um
cofre digital.

A partir da utilizacdo de mecanismos de criptografia, o cofre de senhas oferece aos usuarios a possibilidade de
utilizar uma senha apenas para acessar uma série de credenciais cadastradas na solucdo. Além disto, é possivel
realizar acesso a todos os recursos de rede através dos protocolos SSH e RDP, armazenando todos os registros da
sua utilizacdo para fins de auditoria e analise de conformidade. Permite a analise em tempo real das a¢cdes tomadas
pelos usuarios e a geracao de alertas para identificacdo de fraudes ou ag¢Ges indevidas.
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Anti Virus:

A solugdo de protecao de hosts contra malware estd inclusa para todos os clientes Enterprise Hosting e Cloud
Computing que contam com servicos de gerenciamento da SBA Edge. O cliente que opte por gerenciar seu ambiente
pode contratar de licencas Anti Virus, cobradas por host implantado, conforme Proposta Comercial.

A protecdo para servidores e ambientes virtuais, com gestao baseada em nuvem contempla:

Protecdo identidade on-line Antivirus & Antispyware Antispam
Protecdo contra redes publicas Controle de acesso pela web Administragdo Remota
Controle de dispositivo USB Varredura de memoria avangada Protecdo do servidor de arquivos
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CLOUD WORSPACE, VDI E RDS

Virtual Desktop Interface e Remote Desktop Services

A infraestrutura de desktop virtual (Virtual Desktop Infrastructure) e desktop remoto (Remote Desktop Service)
dizem respeito ao uso da nuvem para fornecer e gerenciar desktops virtuais. A hospedagem de ambientes de
desktop de maneira centralizada otimiza a gestdo do parque de terminais, além de ser uma das técnicas
empregadas para permitir que aplica¢cdes legadas (como cliente-servidor) funcionem com de maneira remota
performance adequada. Os usuarios podem acessar seu desktop virtual em qualquer dispositivo ou local, e todo o
processamento é feito na nuvem ou em um bare metal.

O RDS (Servico de Area de Trabalho Remota) é a plataforma da Microsoft para a criagdo de solugdes de virtualizacdo
de aplicativos individuais, de acesso seguro via Area de Trabalho Remota e dispositivos méveis e utilizacdo de
aplicativos e areas de trabalho da nuvem. Os servigos de VDI e RDS estdo disponiveis com opgao de gerenciamento
pelo cliente, ou gerenciamento pela SBA Edge.

No caso de opcdo de gerenciamento pelo cliente, este é o responsdvel pela administracdo de sua console, pela
criacdo de privilégios de acesso e configuracdes de aplicacdes.

No caso do cliente optar pelo gerenciamento da SBA Edge, o data center sera responsavel pela administracao da
console, devendo possuir usudrio com credencial de administracdo da plataforma. Caso o usudrio administrativo
da SBA Edge seja desabilitado pelo cliente, este sera notificado e nenhuma atuacdo sera executada até que seja
corrigido o acesso.
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CERTIFICAGOES E CONFORMIDADE

ISO 27001

A ISO é uma organizacdo internacional independente, ndo governamental, com 165 paises membros. Relne
especialistas para compartilhar conhecimento e desenvolver normas internacionais voluntdrias, baseadas em
consenso e relevantes para o mercado, que apoiam a inovacdo e fornecem solugdes para os desafios globais.

A ISO/IEC 27001:2013 é uma norma para gestdo de seguranca que especifica melhores praticas para o
gerenciamento e controles abrangentes de seguranga.

A base dessa certificacdo é o desenvolvimento e a implementacdo de um programa RS s
de seguranca rigoroso que inclui o desenvolvimento e a implementacdo de um

Sistema de Gestdo de Seguranga da Informacgdo (SGSI) com o objetivo de definir as
diretrizes para o gerenciamento da seguranca da informacao de forma continua e em
conformidade com padrado internacional de seguranca, tais como:

e Avaliar sistematicamente os riscos de seguranca das informacodes, levando em
conta o impacto das ameacas e vulnerabilidades.

e Projetar e implementar controles de seguranca da informacao.

e Adotar um processo de gerenciamento abrangente para garantir que os controles de seguranca das
informacdes atendam continuamente as nossas necessidades.

ISO/IEC 27001:2013

A SBA Edge é regularmente auditada e certificada por auditores externos independentes pela sua compatibilidade
com as normas ISO/IEC 27001:2013, evidenciando o compromisso com a seguranca das informacdes dos nossos
clientes e parceiros em todos os niveis da nossa organizagao.

A certificacdo ISO/IEC 27001:2013 foi verificada pela Fundacdo Vanzolini, um agente certificador da ISO credenciado
pelo The International Certification Network, um membro da IQNet. Os certificados emitidos pela Fundacdo
Vanzolini sdo reconhecidos como certificados validos em todos os paises que contam com um membro da IQNet.

PCI-DSS

Payment Card Industry - Data Security Standard (PCI-DSS), sigla em inglés para Padrdo de Seguranca de Dados para
a Industria de Cartdes de Pagamento, é uma organizagao internacional ndo governamental, conselho independente
que verifica requisitos para garantir que o ambiente de transagdes bancdrias seja seguro, minimizando o risco de
extravio de dados.

O uso da normativa PCI-DSS garante que procedimentos de hospedagem de ambientes de clientes sdo implementados
para garantir um ambiente seguro para processamento transaces e dados de cartdo de crédito. Os padrées sdo
atualizados pelo conselho, conforme necessario, para manter-se atualizado com requisitos novos ou modificados.
Para ser considerado compativel com o PCI-DSS, as empresas devem atender a todos os padrées exigidos.

A SBA Edge é regularmente auditada e certificada por auditores externos
independentes pela sua compatibilidade com as normas PCI-DSS,
evidenciando o compromisso com a seguranca das informacgdes dos nossos
clientes e parceiros em todos os niveis da nossa organizacgao.

»DSS

Certified

A certificacdo PCI DSS foi verificada pela Audit Safe, um agente certificador
credenciado como Qualified Security Acessor (QSA) pelo Conselho. Os
certificados emitidos pela QSA sdo reconhecidos como certificados validos
globalmente.
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SERVICOS DE GERENCIAMENTO
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Os servicos de gestdao sdo aplicdveis para cada host implantado no projeto do cliente. Este modelo assegura a
cobertura de Servicos de Gerenciamento para projetos hibridos, envolvendo diversas modalidades de servicos de
Data Center (Entreprise Hosting, Colocation, Cloud Computing, dentre outros), entregues ao cliente como solucédo
Unica. O escopo dos servicos é cumulativo, conforme tabela abaixo:

Gestdo de | Gestdo de | Administragdo [ Administragao

SERVICOS GERENCIADOS

Gestdo de
Facilidades

Servidores
Fisicos

Servidores
Virtuais

de Sistemas
Operacionais

de Banco de
Dados

Gestdo de Banda IP

v

Gestdo de Infraestrututra

v

Gestdo de Chamados

v

Monitoragao

Gestdo de Hardware

Gestdo de Incidentes

Gestdo de Problemas

Gestdo de Mudancgas

ANENANANENANENENEN

Backup tipo System State

AYANEYANANANANANENAN

Backup tipo Snapshot
Hardening S.O.
Gestdo de Patches S.0.

Verificagdo de Logs S.O.

Administracdo de Usudrios S.O.

NV ASEY AN AN AN AN AN AN AN A A A

Suporte S.0.

Administracdo de Usudrios B.D.

Programacdo de Produgdo B.D.

Verificagdo de Logs B.D.

Liberacdo de Producao B.D.

Gestdo de Problemas B.D.

Gestdo de Capacidade B.D.
Gestdo de Dispoibilidade B.D.

ANAN NN N NN NN ANANANANENAYANANANANANENAN
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Gestdo de Facilidades

Gestdo de Banda IP

Servico aplicdvel apenas para clientes contratantes de Banda de Acesso a internet. A SBA Edge serd responsavel
por monitorar e gerenciar a conexdo IP disponibilizada para o cliente (quando aplicdvel), visando garantir a
disponibilidade e desempenho da rede. Todas as modalidades de gestdao de banda IP sdo oferecidas de maneira
redundante, através de conexdao com multiplas operadoras de telecomunicacées. O servico contempla a
disponibilizacdo de enderecos IP, servicos de hospedagem de registros DNS, além de IPS/IDS. Ataques do tipo de
invasdo SSH ndo é detectado neste servico. Caso o cliente deseje prote¢do contra este tipo de ataques, sera
necessario a contratacdao de um firewall dedicado. Maiores detalhes do servico podem ser encontrados em
Seguranca da Informacao.

Disponibilizacdo de Enderegos IP (Internet protocol)

A SBA Edge disponibilizard um bloco de enderecos IP fixos e publicos para utilizacdo do cliente. Como padrao, serd
disponibilizado um bloco IP, conforme Proposta Comercial. Caso haja a necessidade de utilizacdo de um numero
maior de enderecos IP pelo cliente, estrara sujeita a nova Proposta Comercial.

Servigo de Hospedagem de Nomes de Dominio (DNS-Domais Name Service)

Utilizacdo da infraestrutura redundante de DNS da SBA Edge para hospedagem de até 10 (dez) registros de
dominios ou redes. Caso haja a necessidade de hospedagem de um ndmero maior de registros DNS, estrard sujeita
a nova Proposta Comercial.

Anti-DDoS, Intrusion Detection & Prevention (IDS/IPS)

A SBA Edge analisa o trafego de rede proveniente da Internet, e o trafego destinado a Internet para verificagao de
assinaturas de ataques conhecidas. Verificado o ataque, sera realizado o bloqueio do destino, e/ou re-
direcionamento do trafego pra Clean Pipe.

Os sistemas de Anti-DDoS, IPS/IDS sdo disponibilizados e atuam conforme regras estipuladas pela SBA Edge para
todos os clientes do Data Center. Caso o cliente necessite regras especificas para seu ambiente, devera contratar
servigo adicional, sujeito a nova Proposta Comercial.

Capacidade de Banda IP em modalidade Fixa, Full-Duplex

Contempla a disponibilizacdo de banda IP conforme determinada capacidade, fixa em Mbps (megabits por
segundo). A banda de acesso a internet é sincrona, com a mesma capacidade disponivel para upload ou download
(full duplex).
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Capacidade de Banda IP em modalidade 95 Percentil

A opcdo de banda de acesso a internet em 95 Percentil fornece ao cliente uma conexdo com capacidade minima,
instantaneamente escaldvel, limitada pelo pico de capacidade contratada, em Mbps (megabits por segundo). O
cliente sera tarifado pela capacidade minima contratada, e pela capacidade adicional variavel, efetivamente
utilizada no més, seguindo a regra do 95 Percentil. O valor varidvel sera cobrado de maneira transparente de acordo
com o valor de Mbps vigente e previamente informado.

A primeira parcela do servigo sera correspondente a conexdao minima contratada e o adicional utilizado de maneira
pro-rata e serd faturada no dia do més definido no contrato. A segunda mensalidade, bem como as demais, sera
composta do valor da conexao minima acrescido do valor da conexao variavel total.

A amostragem do trafego de entrada e saida é realizada a cada 5 minutos ao longo do periodo de cobranca de um
més. O valor de cada amostra de 5 minutos é atribuido com base nas taxas médias de entrada e saida de dados,
calculada segundo o trafego verificado para esse intervalo de 5 minutos e armazenado no sistema de billing do SBA
Edge.

As 5% de amostras de maior valor serdo ignoradas, deixando um pico de rajada de 95 Percentil, que é utilizado para
estabelecer o nivel de utilizacdo para questdes de cobranca. Por exemplo: em um més de 30 dias serdo coletadas
até 8.640 amostras de 5 minutos. Aplicando a regra do 95 Percentil, as 432 amostras mais altas sdao descartadas,
deixando 8.208 amostras. Para fins de cobranca, a taxa de pico é definida como a mais alta das 8.208 amostras
restantes para aquele periodo de um més.

Servigo de Cross-Conexdo ao IX.BR do CGI.BR

A SBA Edge é ponto de interconexdo IX.br do CGI.BR, que visa buscar a mais baixa laténcia e melhor qualidade de
acesso para todos os usuarios de Internet no Brasil através da conexdo direta entre os Autonomous Systems (AS)
das empresas participantes do projeto. Adicionalmente aos servicos de banda IP da SBA Edge, o Cliente pode optar
pela interconexdo fisica, através de cabeamento categoria 5 e interface RJ45 ao IX.BR.

Neste caso, o fornecimento de capacidade de banda de acesso, bem como sua gestdo serdo de responsabilidade
do CGI.BR, devendo o cliente negociar diretamente com o mesmo. Nesta modalidade de entrega, a SBA Edge sera
responsavel apenas pela conexdo fisica entre o ambiente do cliente ao IX.BR e configuracdo ldgica através do
protocolo BGP (border gateway protocol).

Procedimento de Implantacdo:

1. O cliente deve negociar a capacidade de porta desejada diretamente com o IX.br. A SBA Edge ndo
intermedia negociacdes de capacidade de banda entre o Cliente e o IX.Br;

2. Uma vez concluida a negociacdo com o IX.br, e finalizado seu procedimento de implantacdo, o IX.Br ira
disponibilizar uma porta fisica dentro do Data Center da SBA Edge para interconexao com os racks do
Cliente;
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3. Neste momento a SBA Edge procederda com a implantacdo da Cross-Conexdo entre o Rack do Cliente e a
porta fisica disponibilizada pelo IX.Br.

Gestao de Infraestrutura:
A SBA Edge sera responsavel por monitorar e gerenciar a infraestrutura disponibilizada para o cliente, visando

garantir que a mesma atenda as especificacées adequadas em termos de fornecimento de energia, climatizacao,
protecdo contra incéndios, seguranca fisica, entre outros.

Gestdo de Chamados

Os chamados referentes a estrutura fornecida deverao ser abertos no Service Desk SBA Edge, que funciona 24 horas
por dia, onde sdo armazenados todos os chamados recebidos e tratados conforme o SLA. Apés classificarmos como
solucionado e ficar 72hs sem resposta do cliente, o chamado é automaticamente encerrado.

No caso de duvidas ou de alguma anormalidade, o cliente podera entrar em contato com esta equipe técnica,
ligando para o Service Desk SBA Edge para registrar um chamado ou esclarecimento através do telefone (11) 3323-
9212, pelo portal suporte.matrix.com.br pelo e-mail noc@matrix.net.br.

Gestdo de Servidores Fisicos

Monitoragao

A solucdo SBA Edge é gerenciada pelo Network Operation Center (NOC) de maneira ininterrupta, 24 horas por dia,
7 dias por semana.

Este monitoramento é realizado através de diversas solugdes de gerenciamento, sendo todas as informagdes dos
principais servicos consolidadas e disponibilizadas em tempo real através de interface grafica customizada ao
cliente.

=  Monitoracdo de elementos de rede através de ICMP

= Monitorac¢do de servidores Fisicos ou Virtuais através de MIBs

Gestdo de Hardware

A SBA Edge sera responsavel por monitorar e gerenciar todo hardware disponibilizado para o cliente, efetuando a
troca de pegas com falhas através do banco de equipamentos substitutos (Spare Parts) local, de acordo com os
tempos definidos em SLA. A SBA Edge verifica os dispositivos gerenciados em intervalos de tempo para a detec¢do
de falhas ou perda de contato. Uma falha pode ser detectada através de um pooling (verificacdo da atividade do
Dispositivo) ou através de um “Trap” que é enviado pelo elemento monitorado.
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Gestdo de Incidentes

A atividade de Gerenciamento de Incidentes é o processo de Detectar, Isolar e Corrigir ou contornar mudancas de
estado que impactem o servico, visando minimizar o tempo de indisponibilidade.

Todo o ciclo acima é apoiado através do processo de gestao de Incidentes com a aplicacdo de procedimentos nos
diversos elementos da estrutura de servigos.

Todo este processo é suportado também pela Gestdo de Eventos (alertas prd-ativos), Gestdo de Problemas
(tratamento/correcdo de causa raiz dos maiores ofensores) e Gestdo de Escalada (informacdo automatica para o
cliente via e-mail e nos casos criticos de indisponibilidade total, via telefone). Todas as atividades sdo registradas
nos sistemas da SBA Edge:

= Diagnostico de Falhas: Quando qualquer elemento de responsabilidade da SBA Edge apresentar alguma
falha, a SBA Edge fornecerd, inicialmente, suporte técnico remoto para determinar a causa da falha. Caso
necessario a SBA Edge enviara um técnico ao local para solucionar o problema. O suporte técnico remoto
estard disponivel dentro e fora do hordrio comercial, desde que os problemas reclamados estejam
presentes na solucdo fornecida pela SBA Edge

= Manutengao Preventiva: A SBA Edge efetuara as manutengdes preventivas recomendadas pelo fabricante
dos equipamentos, mediante agendamento prévio junto ao contratante. Estas ac¢des sdo sempre
programadas e informadas aos clientes com o minimo de 48 horas de antecedéncia via Service Desk;

= Manutengao Corretiva: O procedimento de recuperacdo dos servicos de dados da SBA Edge comeca
imediatamente apds a geracdo de um alarme em nossa rede de geréncia ou apds a abertura de chamado
no Service Desk:

= Serd feita uma tentativa de recuperagdo do servico através de acesso remoto;

= Caso o problema ndo seja resolvido remotamente, abriremos um chamado junto a operadora
subcontratada e/ ou deslocaremos um técnico ao local do problema. O técnico SBA Edge precisa ter
acesso aos equipamentos instalados no local, caso contrdrio o “Trouble Ticket” ficarda em “Hold” até
gue o acesso aos equipamentos seja liberado. O tempo perdido neste interim ndo sera contabilizado
como tempo de indisponibilidade;

= Caso seja diagnosticado um problema “in loco” que ndo seja de responsabilidade da SBA Edge (por
exemplo: equipamentos em regime de colocation ndo gerenciados) este “Trouble Ticket” serd
desconsiderado para o célculo do SLA pré-acordado e sera cobrada uma taxa de visita extra do cliente.
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Detecgao de Eventos

As coletas de informacdes estatisticas sobre os dispositivos de rede e links gerenciados variam de acordo com as

caracteristicas de cada dispositivo. Por sua vez, a coleta de estatisticas se altera de acordo com a implementacao
do agente SNMP (Simple Network Management Protocol) instalado no dispositivo, o que significa que poderemos
ter informacgbes diferentes para um mesmo tipo de dispositivo. Relatdrios técnicos sdo fornecidos mediante

solicitacdo, de maneira off-line (sem a interagcdo com o portal de monitoramento SBA Edge). Os principais relatérios

disponibilizados sao:

Incidentes e Eventos ocorridos no periodo do més anterior;
Relatério Gerencial para demonstracdao do cumprimento dos niveis de servico contratados — SLA;

Relatério das manutenc¢des programadas durante o periodo do més anterior.

Gestao de Problemas

O processo de Gestdo de Problemas se concentra em encontrar os erros conhecidos da infraestrutura de servicos,

tudo que é realizado neste processo estd voltado para:

Encontrar os erros conhecidos;
Identificar solugdes alternativas para eliminar os erros conhecidos;

Levantar as solicitacOes de alteracdo no caso de ser necessaria uma alteragdo para a solugdo dos problemas
identificados;

Verificar se apds executar a solucdo de um problema o erro desaparece.

A gestdo de problemas também é um processo proé-ativo, ou seja, os problemas sdo identificados para serem

solucionados antes de ocorrer o erro.

Um problema pode ser definido por:

A repeticdo de incidentes com sintomas comuns, nos quais a causa é desconhecida

Um incidente principal, do qual se desconhece a sua causa raiz.
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Gestao de Mudangas

O objetivo deste processo é controlar e coordenar a qualidade final de todas as atividades relacionadas com
inclusdes, alteracdes e exclusGes nos recursos que compdem a prestacao dos servicos providos pela SBA Edge. Estes
recursos abrangem:

=  ConfiguracGes de hardware e de software;

= Configuracdo de elementos de rede de comunicacgao;
= Aplicativos;

= (Catalogacdo de paginas web etc.

O Processo de Gestdao de Mudancas é responsavel por decidir e coordenar as mudancas, e ndo tem como objetivo
executar a implementacdo das mudancas.

O processo de Gestdo de Mudanca controlara as mudancas para que elas sejam implementadas de forma eficientes
e eficazes, no que se refere ao custo com um minimo de riscos para os servicos mantidos. Este processo tem como
missdo gerenciar todas as mudanc¢as que possam causar impacto nos servicos, através de um processo unico e
centralizado de aprovacgao, programacao e controle da mudanca, para assegurar que os envolvidos permanecam
alinhados aos requisitos da mudancga, com o menor risco possivel.

Principais objetivos deste processo

=  Assegurar que os métodos padronizados estejam sendo usados para o tratamento eficiente de todas as
Mudancgas, reduzindo seus riscos e impactos;

=  Minimizar incidentes relacionados com mudancas;

= Analise de riscos, entre necessidade e impacto.

Este processo tem foco nas mudangas que afetam
= Hardware, Software, Equipamentos e Software de Comunicagao;
= AplicacGes em producao;

= Toda a documentagdo e procedimentos associados com a operagdo, suporte e manutengdo da
Infraestrutura de TI.

Ficam fora do escopo, entretanto relacionados

= Mudangas em projetos, por exemplo, um projeto de implantagdo de um ERP pode exigir mudangas na
capacidade dos servidores;

= |dentificacdo de componentes afetados na mudanca ou atualizacdo de registro (dominio da Gestdo de Configuragdo);

= Liberagdo de novos componentes (foco do Gerenciamento de Liberagdes).
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Os procedimentos operacionais deste processo sao objeto de discussao e de acordo entre a SBA Edge e o cliente.
Para adequacdo dos processos alguns itens sao relevantes:

= Lista de Prepostos responsdveis pela operacionalizacdo dos servigos;

= Lista de Prepostos com autorizacdo para acesso as instalacdes do cliente dentro do Data Center;

= Lista de Escalonamento para os casos de Falhas;

= Lista de Escalonamento de Problemas de Seguranca Légica;

= Métricas de SLA;

= As Mudangas Solicitadas solicitada com 48 horas de antecedéncia durante horario comercial até as 17h.
Apds isto o prazo de entrega serd contado a partir das 09h do dia seguinte para solicitacdo de Aprovacao
Interna SBA Edge;

= As mudancas Emergenciais serdo agendadas e executadas mediante negociacdo com a Geréncia de
Mudanca da SBA Edge.

As Mudancas Gerenciadas pela SBA Edge poderdo ser relacionadas com a infraestrutura e com apenas o ambiente
instalado do cliente, ambas seguem os mesmos preceitos com a garantia do que deve ser feito, quais profissionais
necessarios, um planejamento adequado, plano de validagdo (pds-mudancas) Backup prévio e Plano de Retorno.

As Mudangas originadas pela SBA Edge tendo como Escopo a infraestrutura do Data Center, utilizam dos mesmos
conceitos, e devem ser informadas ao cliente com o periodo minimo de 48hs de antecedéncia para as Mudancas
programadas.

A Gestdo de Mudancas SBA Edge ndo contempla o controle de versdes de Software e Aplicativos bem como o
conteudo nas Bases de Dados.

GESTAO DE SERVIDORES VIRTUAIS
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ADMINISTRAGCAO DE SISTEMAS OPERACIONAIS

Os Sistemas Operacionais homologados pela SBA Edge sdo:

Windows Server Standard SUSE Linux Enterprise OoenSUSE Leap 15.2 Red Hat Enterprise
e Datacenter, 2016 e 2019 Server 15 SP2 P P> Linux 8.2, ou 7.9
Debian Linux 10 (Buster) Ubuntu Server Fedora Linux Server FreeBSD Linux
ou Debian 9 (stretch) 20.04 ou 19.04 32-1.6 ou 31-1.9 12.10u 114

Demais sistemas operacionais solicitados estarao sujeitos a homologacdo pela SBA Edge. A instalacdo do sistema
operacional seguird procedimentos padrées da SBA Edge. De comum acordo, a SBA Edge podera utilizar os
procedimentos elaborados pelo cliente.

A gestdo e administracdo de sistemas operacionais compreende sua instalacdo e manutencao, incluindo:
= Aplicacdo de patches de atualizacdo e seguranca

= Verificacdo de logs corretivamente quando da ocorréncia de problemas para efeito de troubleshooting.

Aplicacdo de Patches de Seguranca e Atualizacao

A SBA Edge comunicara formalmente ao cliente a existéncia de novos patches de corre¢do e/ou seguranca. Esta
comunicacgdo ocorrera apds a homologacdo do referido patch pela equipe de engenharia SBA Edge. Apds aceite do
cliente, iremos aplicar a atualizagdo em no maximo 2 (duas) semanas, de acordo com agenda combinada com o
cliente.

Em caso de oposicdo pelo Cliente a estas aplicagBes, as partes concordam que houve renlncia automatica e
expressa pelo Cliente das garantias de disponibilidade, performance e seguranga para o componente contratado
que venha a ser prejudicado por invasdes ou ataques, devido a ndo aplicagdo dos patches de seguranga.
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Verificagao de Logs

A SBA Edge acompanhara os eventos do servidor e a partir de um alerta do sistema de monitoragao, e analisard o
Log para identificar problemas no Sistema Operacional. Caso tenha algum problema as providéncias necessarias
serdo tomadas.

Administracdao de Usudrios

A posse do usudrio de total privilégio no sistema operacional (o usudrio Administrador no Windows e Root para
Linux ou Unix) serdo de Unica e exclusiva responsabilidade da SBA Edge.

A SBA Edge concedera ao cliente usudrios com direitos administrativos, intermedidrios e customizados para as
necessidades de gerenciamento de sua aplicacdo. Caso seja necessario que o cliente possua usudrio com total
privilégio para determinado servidor, o mesmo nao serd passivel de servicos de gestdo e administracdo de sistema
operacional pela SBA Edge.

O cliente devera fornecer ao SBA Edge, através de documento escrito, as necessidades de acesso para determinado
sistema operacional. Tipicamente estas necessidades devem incluir o perfil completo de cada usuario, como:
recursos, acessos, horarios, tarefas administrativas, dentre outros.

AlteracBes no sistema operacional que necessitem de privilégios administrativos poderdo ser solicitadas, mediante
aprovacdo da area técnica da SBA Edge, através de chamados contendo as instrugdes necessdrias, seguindo os
procedimentos do cliente, que também serdo analisados pelo SBA Edge.

O cliente sera responsavel no processo de troubleshooting no que se refere a problemas relacionados a aplicacdo
gerenciada pelo Mesmo ou que estejam fora do escopo.

Fora do Escopo

= Asatividades de upgrade de versao do sistema operacional (exemplo: Windows server 2012 para Windows
server 2016). Neste caso, o upgrade de versdo do sistema operacional podera ser tratado como projeto
adicional, sujeitos a nova proposta técnico/comercial.

= Para fins de SLA, ndo nos comprometemos a manter usudrios permanentemente logados na console para
que certas aplicagées possam funcionar. Ndo serdo consideradas também indisponibilidades causadas por
aplicagBes de patches de corre¢do e/ou seguranca ndo homologados pela SBA Edge e/ou ndo aprovados
pelo Cliente.

Suporte

O cliente podera contratar servicos de suporte do SBA Edge para solucionar problemas que estejam fora do escopo
do servico contratado, desde que, previamente solicitado através do Service Desk, onde sera feita uma avaliacdo
de tempo (homem/hora) e custos envolvidos, aprovado pelo cliente e planejada a data de execugdo, conforme a
disponibilidade do recurso e conveniéncia do cliente.
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ADMINISTRACAO E GESTAO DE BANCO DE DADOS

Os tipos de bancos de dados suportados pela SBA Edge sao:

MS SQL Standard ou Ent. MariaDB 10.5.5 ou 5.5.68 MySQL 5.6 a 8.0 Oracle Database Std ou
Server 2012 a 2019 Ent. 11Ca 19C
PostgreSQL 9.2 a 10.1 s OgczengEdge 12.0a MongoDB 3.6 a 4.4 ElasticSearch 1.1 a 1.6
Apache Solr HBase Cassandra

A gestdo e administracdo de banco de dados envolve a sua instalacdo e procedimentos de manutencdo. O servico
seguird procedimentos e padrdes SBA Edge. Em comum acordo, a SBA Edge podera utilizar os procedimentos
elaborados pelo cliente.

A SBA Edge poderd fornecer as licencas dos bancos de dados ou o cliente podera adquirir estas licencas e fornecer
para a SBA Edge uma cdpia da midia de instalacdo e a comprovacdo da regularizacdo da licenga.

Escopo dos Servigcos de Administracdo e Gestdo do Banco de Dados

Administracdo de Banco de Dados:
= Criagdo e Manutencdo de Estruturas de Storage (Tablespaces, datafiles);
= Reorganizacdo ou redistribuicdo de tabelas, indices e tablespaces;
= Ajuste de parametros e de performance de banco de dados;
= Configuragdo de conectividade (tnsnames, listener)
= Administracdo de tablespaces

=  Monitoramento da disponibilidade do banco de dados

Seguranc¢a de Banco de Dados
= Analise dos logs de seguranca a procura de excecées
= Notificacdo de Patches de Seguranca, conforme relatérios dos fabricantes

= Criagdo, alteracdo e exclusdo de até 5 (cinco) usudrios por més, incluindo associagdo com perfis e roles
enviados pelo cliente
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Programac¢do da Produg¢ao e Processamento Batch

= Execucdo de até 3 (trés) scripts por més de altera¢do da estrutura de objetos do banco de dados.

= Execucdo de até 1 (um) script para atualizacdo de versdo da aplicacdo (varios pacotes com sequéncia de
execucdo)

Manutencgdo preventiva de Logs
= Analise do crescimento dos arquivos de log;

= Limpeza dos arquivos de log do Sistema Operacional e do banco de dados

Gestdo de Problemas

= Analise e solucdo da causa raiz dos problemas relacionados com o Sistema Operacional e Banco de Dados

Liberagcdao para a Producgao

= Selecdo e instalacdo de correcdes temporarias (patches) no Banco de Dados

Gestdo da Capacidade
=  Monitoramento do espaco em disco
=  Monitoramento do consumo de CPU
= Monitoramento do consumo de memoria

= Monitoramento da utilizacdo de 1/0
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Responsabilidades do Cliente

O cliente devera informar a SBA Edge, as necessidades do Banco de Dados e serd responsdvel no processo de
troubleshooting no que se refere a problemas que estejam fora do escopo do servigo contratado
Fora do Escopo:

O cliente poderd contratar sob demanda os servicos de suporte da SBA Edge para solucionar problemas que estejam
fora do escopo do servico contratado, como:

= Migracao para outra versao do Banco de dados;

= Andlise de impacto de aplicacdo de patches com sua aplicacao;
= Manutencdo de Replicacdo;

= Servico de AD (Modelagem de Banco de Dados);

= Reinstalagdo.

Para a contratacdo desses servicos, o cliente deve abrir um chamado técnico com no minimo 48 horas de
antecedéncia, descrevendo a atividade solicitada, cabendo a equipe da SBA Edge avaliar a atividade, retornando a
agenda disponivel para execucao.
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ACORDO DE NIVEL DE SERVICOES — SLA (SERVICE LEVEL
AGREEMENT)

A SBA Edge esta comprometida a cumprir integralmente os compromissos do SLA mediante o fornecimento de
redundancia em cada aspecto.

Todos os equipamentos da infraestrutura da SBA Edge estdao redundantes para obter a maior disponibilidade
possivel. Asseguramos os seguintes indicadores de tempo de disponibilidade anual, avaliados mensalmente:

= 99,9% de disponibilidade do servigo Colocation

= 99,5% de disponibilidade do Enterpise Hosting, servidores nao-redundates;
= 99,8% de disponibilidade do Enterpise Hosting em alta disponibilidade (H.A.)
= 99,9% de disponibilidade do Cloud Computing

O tempo médio para reparo — MTTR (mean time to recovery) sdo categorizados conforme incidente ou solicitacdo:

Por incidente

Criticidade Tempo de Resposta Tempo de Solugao

Incidente Critico Até 15 Min Até 4h
Incidente de Criticidade Alta Até 15 Min Até 8h
Incidente de Criticidade Baixa Até 15 Min Até 24h

Por solicitacao

Remote Hands and Eyes Até 15 Min Até 30min
Esclarecimento de duvidas e similares Até 15 Min Até 48h
RequisicGes de Servicos e Suporte Até 15 Min Até 72h

Demais informacdes relacionadas ao SLA estdo contempladas no anexo Acordo de Nivel de Servico, parte integrante
do contrato.
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